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Workshop k tématu kybernetické bezpecnosti liniovych staveb

Kyberneticka bezpecnost se stava nedilnou soucasti bezpecnosti kritické infrastruktury, pricemz
liniové stavby — zejména tunelové systémy — predstavuji specifickou a dosud podcernovanou
oblast. Jsou charakteristické vysokou technologickou komplexitou, propojenim fFidicich,
monitorovacich a bezpecnostnich systém( (SCADA/ICS, dopravni fizeni, ventilace, pozarni
systémy) a rostouci digitalizaci a vzdalenou spravou. To z nich ¢ini potencialni cil kybernetickych
utokd s dopady na bezpecénost osob, kontinuitu provozu i ekonomiku.

Zasadni vyzvou je historické oddéleni problematiky IT a OT (Operational Technology). S
digitalizaci, integraci systémU a napojenim na externi sité (véetné cloudovych sluzeb) dochazi k
rozsirovani utocéné plochy a vzniku novych vektor( utoku, které mohou narusit provoz i ohrozit
Zivoty. Specifikem tunelovych staveb je zavislost na spravné funkci systému v redlném case —
incident mGze mit pfimé fyzické dopady (napf. vypadek ventilace, signalizace, osvétleni nebo
fizeni dopravy). Nejde tedy jen o dostupnost dat, ale o redlné bezpeénostni riziko, coz klade
odlisné pozadavky na navrh opatreni i krizové fizeni.

Dalsi vyzvou je dlouhy Zivotni cyklus staveb. Technologické systémy jsou provozovany desitky
let a Casto obsahuji zastaralé ¢i nepodporované komponenty. Jejich obnova je naro¢na, coz vede
k vyuzivani kompenzacnich opatreni, jako je segmentace siti, monitoring nebo virtualni patching.
SoucCasné pretrvava roztristénost odpovédnosti mezi investory, projektanty, dodavateli a
provozovateli, coz komplikuje systematické fizeni bezpecnosti napfi¢ celym Zivotnim cyklem.

Kybernetickd bezpecnost je jiz zakotvena i v legislativé. Smérnice NIS2 byla implementovana
zadkonem €. 264/2025 Sb., o kybernetické bezpecnosti, uc¢innym od 1. listopadu 2025. Ramec
rozsifuje regulované subjekty, zpfisnuje fizeni rizik a klade dliraz na odpovédnost vedeni. V
kombinaci s normami ISO/IEC 27001 a ISO/IEC 62443 se kybernetickd bezpecnost stava
zavaznym pozadavkem pro cely Zivotni cyklus infrastruktury.

V praxi to znamena nutnost systematického pristupu: identifikaci a klasifikaci aktiv, analyzu rizik,
implementaci technickych a organizacnich opatfeni a jejich pravidelné testovani. Klicové jsou
monitoring, detekce incidentd, rychla reakce a obnova provozu, stejné jako vzdélavani vSech
zapojenych aktéra.



Kyberneticka bezpecnost liniovych staveb

Ctvrtek 23. dubna, 2026 od 9:00 do 12:00

Misto konani: Havel & Partners, Florentinum, Praha

9:00

9:10

10:30

10:50

11:50

12:00

Uvod
> Tomas Janeba, ARI
> Tomas Pribyl, CEO, Corpus Solutions

Dopad smérnice NIS2 na priimyslové systémy

Nova smérnice NIS2 a dopad zakona na priimyslové systémy (20 min)

> Ing. Jan Kfiz, Consulting Department Manager, Corpus Solutions

Nova smérnice NIS2 a pravni poZadavky (15 min)
> Mgr. Ondrej Dostal, Havel & Partners

Role akademické sféry v oblasti kybernetické bezpecnosti (15 min)
> doc. Ing. Zdenék Lokaj, Ph.D., zastupce vedouciho, Kat. dopravni telematiky CVUT

Proc je potreba resit kybernetickou bezpecnost ridicich systému v liniovych stavbach (20 m.)
> Pavel Klimes, Presale & Product Director, Corpus Solutions

Pristup ke kybernetické bezpecnosti na Zeleznici/VRT (10 min)
> Bc. Mgr. Petr Soukup, naméstek reditele, Sprava zelezni¢ni telematiky

Kratka prestavka na kavu

Jak zajistit soulad se zakonem a zvysit kybernetickou bezpecnost

Rizeni souladu a rozvoj kybernetické bezpeénosti liniovych staveb (20 min)
> Ing. Jan KFiz, Consulting Department Manager, Corpus Solutions

Ucinna technicka opatreni pro Fidici systémy liniovych staveb (20 min)

> Pavel Klimes, Presale & Product Director, Corpus Solutions
> Tomas Hejlik, IT security specialista, Corpus Solutions

Diskuze (20 min)

Shrnuti a zaver

Networking a obcerstveni
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Vstup na akci
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Online
Registrace
Kontakt

Adresa

Link pro registraci

Nas web: www.ceskainfrastruktura.cz/akce/
Facebook: www.facebook.com/Czechinfra
LinkedIn: www.linkedin.com/company/czech-infrastructure-association

Kapacita omezena pro 25 ucastnikt v predpokladaném zastoupeni:
» Statni sprava — investofi, investiéni oddéleni (RSD, Sprava Zeleznic, RVC)
» Projekt-inzenyrské kancelare

» Stavebni spole¢nosti
» Odborna verejnost

30 % verejny sektor | 70 % soukromy sektor
Cestina
Zdarma | Vstup pouze pro ¢leny ARI a pozvané hosty.

Havel & Partners, Florentinum, 7. patro, Na Florenci 2116/15, 110 00 Praha-Florenc

Online pristup pro tuto akci nebude zajistén.
Registrace je nutna. Vyuzije nasich webovych stranek — link pres QR kdd nize.

ARI, Gabriela Svancarova, m: +420 724 930 929, e: pr@ceskainfrastruktura.cz

Asociace pro rozvoj infrastruktury, z.s.

ICO: 26671395 | DIC: CZ26671395 | Datova schranka: w55b74g

Kancelar: Visionary, Plynarni 1617/10, 170 00 Praha 7, Scott Weber, 6. patro
Sidlo: Vaclavské namésti 2132/47,110 00 Praha 1

Ceskoslovenska obchodni banka, a.s., Radlicka 333/150, 150 57 Praha 5
Korunovy ucet: 317021723/0300

Pomoci QR nebo na naSem webu www.ceskainfrastruktura.cz/akce/

Asociace pro rozvoj infrastruktury (ARI) pisobi jako think-tank soukromého sektoru pro oblast
verejné infrastruktury sjednocujici zajmy a nazory vice nez 50 vyznamnych dodavatelll a instituci,
jako jsou projekt-inzenyrské kancelafe, stavebni firmy, investofi, banky a konzultanti.
ARI prosazuje jasna pravidla planovani, vefejného zadavéani a fizeni transparentnich smluvnich
vztah( podle osvédéené mezinarodni dobré praxe, ktera umozni udrzitelny a efektivni dlouhodoby
rozvoj verejné infrastruktury. ARl vydava stanoviska a publikace, pofada odborné diskuze a kulaté stoly
za UcCasti zahrani¢nich expertll, ministrll a zastupcUl investorskych organizaci v oblasti verejné
infrastruktury a vefejného zadavani > www.ceskainfrastruktura.cz.




