CORPUS
SOLUTIONS

Uéinna technicka
opatreni a bezpecnostni
reseni v praxi

Pojdme k té pozitivnhejsi casti

Stétkova 1638/18, 140 00 Praha 4-Nusle +420 241 020 333 sales@corpus.cz corpus.cz



https://www.facebook.com/dolphinconsulting/

. , : C CORPUS
Bezpecnost OT neni stav, je to boj o Cas @L{I!:”S

RANO JSTE SLYSELI A TADY JE ODPOVED

Utocnik Obrana

6 mésicl v siti. Z ,6 mésicl, nez si vSimneme"“
Ceka na pokyn. na , 6 hodin, nez zasdhneme®”,

Vy mate termin kolaudace stavby.
Cil: zkratit jeho Cas, prodlouzit ten vas.



CTYRI PILIRE

Jak utocnikovi zkratit ¢as a nam prodlouzit ten vas

01

HARDENING

Zmensit prostor,
kde muZe utocnik pUsobit

02

MONITORING

Vidét, kdyz se
presto néco déje

03

Jole

Reagovat 24/7
se znalosti OT

04

THREAT MGMT

Ucit se rychleji,
nez se utocnik vyviji
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1. Hardening: udeéelat utocnikovi praci te SOLUTIONS

Dvoufaktor na kazdém vzdaleném Jump servery jako povinna cesta Monitoring endpointti v OT z6né
pristupu
Dodavatel, udrzba, integrator — kazdy pres Zadny piimy RDP/SSH do OT z6ny. InZenyrské stanice, HMI termindly, dispecerské
jump server s MFA. PCjsou Windows.

Logovani, nahravani session, schvalovaci
Radio-Stop bylo oteviené radio. VPN bez MFA je workflow. Dodavatel vidi jen to, co ma vidét. Patfitam EDR v rezimu, ktery nezasahuje do
totéz v IT. provozu.

Hardening neni o tom zakazat dodavateltim pristup. Je o tom védét, kdo kdy co udélal.



2. Monitoring: vidét, co se déje

CORPUS

SOLUTIONS

CYBERSECURITY
* EXPERTS

Pasivni monitoring OT sité Detekce anomalii, ne jen signatur

Span port / TAP. Zadny zasah do protokold, Signatury prijdou pozdé. Anomalie pfichazi vcas.
zadni agenti v PLC.

Nova IP v siti, nova komunikace mezi PLC, zména
Ndstroj pouze posloucha a uci se normalni firmwaru.
provoz.

Nemusite védét o kazdém sitovém paketu. Musite védét, kdyz se néco zméni.

Integrace na dispecink

Dispecer nechce vidét SIEM. Chce védét, Zze néco
je Spatné.

200 alert( za den na stole nikdo nehce, misto
toho 1 incident pfipraveny pro dispecink.
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3. SOC: lide, kteri se divaji 24/7 SOLUTIONS
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PROC NE VLASTNiMI SILAMI 3:17 RANO V GENERICKEM TUNELU

OT security analytik je vzacnéjsi nez ICS inzenyr.

3 lidé pro 24/7. Pres 8 mil. K¢ rocné.
Vidi pokus o prihlaseni na inZzenyrskou stanici.
Eskaluje jako ,brute-force attack”.
Vola v noci OT lidi. Zbytecné.

Triage (99 % false positives, 1 % redlnych).

Eskalace. Vedeni reakce. Ladéni detekce.

Vi, ze v 3:15 byl planovany restart po firmware update.
Nerusi nikoho.

Klasicky SOC: ,,Modbus je divny.” Ale kdyz stejné prihlaseni pfijde v nedéli v 11:00,
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4. Threat management: ucCit se rychleji @Rpus

nez utocnik

LEDEN

Nova taktika Zero-day Ransomware
ruské APT v Siemens PLC cilici HMI

od pozorovani nové hrozby v zahranici po nasi schopnost ji detekovat u vas.
Zadna detekce nastavena loni dnes nesta¢i — threat intel musi byt Zivy proces.



Ctyfi pilife, jeden cil: naskok proti @RPUS

SOLUTIONS
u EXPERTS

utocnikovi

Zmensi Vidi, kdyz
prostor pro utocnika se néco déje
04 - THREAT MGMT 03 - SOC
Zlepsuje Interpretuje

detekci a reaguje



Tri véci, které si z toho odneste

NEINVAZIVNi

Zadny zasah do Fidicich
systému.

Zadni agentiv PLC. Zddné omezeni provozu.

Monitoring se pfipoji na span port. OT vrstva
0 Ném ani nevi.

Ne jazykem compliance.
Jazykem technologie.

Vime, pro¢ nemUZete restartovat HMI
uprostred dne.

Vime, Ze inZenyrska stanice je kriticka.

Integrujeme se na dispecink, ne pres né;j.
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SIGNAL, NE SUM

Dispecink dostava jen to, co
stoji za pozornost.

Z tisict alert(i denné se na stll operatora
dostane to nejdllezitéjsi.

S popisem. S kontextem. S ndvrhem kroka.
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Kdyz to chcete udelat poradne SOLUTIONS

’  EXPERTS

PRIORIZOVAT SPOJIT SiLY

Nezacinejte ndkupem technologie. Nereste vSechno najednou. Nedefinujte a nestavte to sami. Nez si
Zacnéte tim, Ze vite, Viditelnost < hardening > postavite vlastni tym,
co vlastné mate. SOC - threat management. utocénik uz bude uvnitt.

Prvni krok neni koupit. Prvni krok je vidét.



Rano jste slyseli, proc€ je to vazné.

Ted' jste slyseli, ¢im se to da resit.

Infrastruktura, kterou stavite na 50 let,

si zaslouzi obranu, ktera obstoji vyzvam
kybernetické bezpecnosti.



	Slide 1: Účinná technická opatření a bezpečnostní řešení v praxi
	Slide 2: Bezpečnost OT není stav, je to boj o čas
	Slide 3
	Slide 4: 1. Hardening: udělat útočníkovi práci těžší
	Slide 5: 2. Monitoring: vidět, co se děje
	Slide 6: 3. SOC: lidé, kteří se dívají 24/7
	Slide 7: 4. Threat management: učit se rychleji než útočník
	Slide 8: Čtyři pilíře, jeden cíl: náskok proti útočníkovi
	Slide 9: Tři věci, které si z toho odneste
	Slide 10: Když to chcete udělat pořádně
	Slide 11

