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Kyberneticka bezpecnost v projektech liniovych staveb @unows

* Body prezentace:

» Jak navazat fizeni souladu na faze projektu

Jak prakticky zahajit fizeni souladu - roadmap

Co ma ovérit gap analyza

Jak zjisténi prevest do priorit a roadmapy

Jakeé projekty z toho typicky vzniknou

Kdo za co odpovida

Co je potfeba stihnout v prvnim roce



VYSLEDKY GAP ANALYZY
A RIZENI RIZIK
Roadmapa primo vychazi
z identifikovanych nedostatk a
prioritizuje kroky podle miry hrozeb.
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PRIORITY PODLE
DOPADU NA SLUZBU
NejdulezitéjsSi opatreni jsou sméfovana
tam, kde by kybernetlcky mCIdent

T

CORPUS
Co je roadmap kybernetické bezpecnosti a jak ji koncipovat? SOLUTIONS

~ CYBERSECURITY
EXPERTS
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Presné urcuje, co se ma udélat,
v iakém poredi, kdy a kym, aby

liniova stavba nebo jeji provoz ‘ projektovy a fidici program
dosahly shody s regulacemi. { ‘B integrovany do struktury
A l l organizace.

—

ROZPQCET, KAPACITY
A FAZE PROJEKTU

Realizace je pevné svazana

pizewvpuin ot W BEZPECNOSTI IS pzenisouwsouavo | < it
KONKRETNICH PROJEKTU Prioritizovany plan PROJEKTOVY PROGRAM (vystavba vs. provoz).

opatreni a projektu : e -
P pro] Compliance nesmi byt izolovany

audit, ale kontinualni

(erzrrrzr® ) el
DOSAZENI SHODY

STRATEGICKY NASTROJ S REGULACEMI
PRO ZAVADENI
Pro postupné zavadéni pozadované trovné

bezpecnosti a souladu v ndvaznosti na rizika,
provoz a zivotni cyklus stavby.

PROMENNE
ZNACENI

Dopravni a ridici technologie

Bezpecnostni a informacni prvky Konektivita a pristupy
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Roadmapa kybernetické bezpecnosti jako plan rizeni souladu SOLUTIONS

~ CYBERSECURITY
*  EXPERTS

Rizeni souladu a rozvoj KyBe nebézi mimo projekt. Musi
byt navazany na zivotni cyklus liniové stavby.

* Faze 1-3 | Priprava a pozadavky
vznika rozsah, cile, rizikové scénare a oCekavany cilovy stav

* Faze 4-5 | Projekt a smluvni zajisténi
bezp. pozadavky se prfevadéji do architektury, dokumentace,
zadani a smluv

* Faze 6-7 | Realizace a ovéreni
probiha impl. opatfeni, integrace, testovani a ovéreni
souladu

* Faze 8-9 | Pfedani a ostry provoz
nastavuje se monitoring, provozni fizeni, reakce na incidenty
a pribézné zlepSovani

Roadmapa se navrhuje na zacatku projektu, ale jeji realizace typicky
probiha minimalné 12 mésicl a ¢asto zasahuje az do pfedani a
prvniho obdobi provozu. Pokud je stavba hotova, musi se
vypracovat soulad s novym zakonem/vyhlaskou okamzité po
rozhodnuti o registraci identifikaci. Pak uz nejde o ,security by
design®, ale o fizeny retrofit bezpecnosti za provozu.

1. Zamér / 2. Koncepce / 3. Zadéni / 4. Projekt / 5. Smlouvy / 6. Realizace / 7. Testy / 8. Predani / 9. Provoz /
strategie studie pozadavky povoleni vybér dodavateli instalace zkuSebni provoz  uvedeni do udrzba / zmény
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Prvni krok: vymezeni chraneného prostredi

Bez pfesné definovaného rozsahu nelze efektivné fidit soulad ani planovat projekty. Tento proces propojuje regulované
sluzby s konkrétnimi technologiemi a ur€uje hranice mezi internimi systémy a externimi dodavateli.

— Vymezeni Hranic a Zavislosti

Mapovani
kritickych rozhrani
Detalini popis klicovych

§/ / ‘,IK\Q Hran,!ce, zavislosti nezbytnych pro
N ( > prostredi P 3 néslednou analyzu rizik.
S
Vazba sluzby Primarni a Vybér pro
na technologie podpirna aktiva roadmapu ANALYHIS
Propojeni regulovanych Identifikace klicovych Rozhodnuti, kterd aktiva a
sluzeb s konkrétnimi aktiv a prvka, které je procesy musi byt prioritné z 7
technologiemi v organizaci technicky podporuiji. zahrnuty do plénu rozvoje. Zaklad pro Gap analyzu
Interni systémy: Externi entity: Dodavatelé: Jasny vystup, na ktery pfimo
Provozni technologie  Cloudové sluzby a Smluvni vztaby navazuje analyza rizik a
(QT) a firemni pristupy servisnich a vymezeni napravné projekty

infrastrukturu. organizaci. odpovédnosti za aktiva.
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Gap analyza: co ma skutecne overit SOLUTIONS

EXPERTS

Vztahy mezi aktivy

Gap analyza nema jen zkontrolovat dokumenty, ale
odhalit, co chybi pro realny bezpeény provoz.

ITSM & CMDB - . :
(SVC-010) it * governance, role a odpovednosti
crit=2
(‘ * prehled aktiv, architektury a vazeb na sluzbu
‘ v r . . r r 4 4
S * fizeni rizik a navaznost na provozni scénare
e hasifinding]
* technicka a organizacni opatreni
AST-BASTION-01 . - et
.4 5‘ * monitoring, logovani a detekce udalosti
* Fizeni pFistupl a privilegovanych uctu
Sy sty
i S—— * dodavatelé, servisni zasahy a vzdalené pfistupy
4 2\
¥ ‘ . * kontinuita provozu, obnova a cviceni
DevSecOps Toolchai g o v
lsveote) * dokumentace, auditni prikaznost a akceptace zmén

crit=1
) Vystup gap analyzy:
ne seznam paragrafu, ale konkrétni nedostatky, rizika a
1 témata pro dalSi projekty.

2. Koncepce / 3. Zadani / 4. Projekt /
studie pozadavky povoleni
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Jak z gap analyzy udelat priority a roadmapu SOLUTIONS

EXPERTS

Zjisténi je potreba prevést do Fizené roadmapy, navrhu opatreni v
podobé projektu:

* seskupit zjiSténi do logickych oblasti a projekttl a hodnotit je podle:
dopadu na sluzbu

rizika

Long-Term Projects

narocnosti

fﬁ Target State

zavislosti na jinych Cinnostech
rozlisit:

rychla opatfeni (evidence, smérnice, MFA pro remote access)

systémove zmény (centralné fizeny VPN pfistup, fizeni zmén OT)

; Impact Risk Complexity Dependency

dlouhodobé architektonickeé projekty (nasazeni PAM / bastion hostu
pro privilegované a dodavatelské pfistupy, segmentace, SOC)

urcit, co musi byt navrZzeno hned a co muze byt realizovano postupné

* sladit roadmapu s realnymi fazemi stavby, rozpoctem a kapacitami

Realizace roadmapy typicky trva nejméné 1 rok a Casto pokracuje i po
spusténi ostrého provozu.

3. Zadani / 4. Projekt / 5. Smlouvy /
pozadavky povoleni vybér dod ]
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Typickeé projekty rozvoje kybernetické bezpeCnosti\ soLurons

EXPERT:

&

Servisni VPN login — pristup do OT — zména PLC Z gap analyzy obvykle nevznikne jedno opatieni, ale sada navazujicich projektt.
konfigurace — SCADA alarm / vypadek technologie.

‘>\>

* inventarizace a klasifikace aktiv

i
/ ° v r e . 7 vy o0 . . - w7 o
e fizeni identit, Uctd a privilegovanych pfistupt
urc * centralizace logu, monitoring a dohled
* hardening technologii a vulnerability management
4 :.ilfagi
= O
* BCMI/DR pro provozné vyznamné technologie
| ¢ promitnuti bezpe€nostnich pozadavkd do zadani, smluv a dokumentace
> :

Typicky charakter téchto projektu:
Cast Ize udélat rychle, ale ¢ast vyZaduje koordinaci s projektantem, integratorem i

Definice projektu provozem a bé&zi déle.

6. Realizace / 7.Testy/ 8. Predéni / 9. Provoz /
instalace zkuSebni provoz  uvedeni do udrzba / zmény
provozu

4. Projekt / 5. Smlouvy /
povoleni vybér dodavateli



Jak ma vypadat definice projektu roadmapy

ZAKLADNi PARAMETRY
PROJEKTU

N

\. ,/ Nazev projektu

Zavedeni fizeného vzdéleného
pristupu dodavatelu a servisnich
organizaci.

@] Hlavni cil

Zaijistit, aby vSechny vzdalené
pristupy byly fizené, schvalované,
auditovatelné a bezpecné.

”3% Popis reseni

Zavedeni centralniho pristupového
bodu, vicefaktorova autentizace
(MFA), evidence relaci, oddélenti roli
a Casové omezeny pristup pouze na
definované systémy.

REALIZACNI A PROVOZNIi ASPEKTY

Implementacni narocnost

LN
fy

Orientacni cena

80-140 = 1,0-3,5

clovékodni |con . ~
C ) D) % J mll' Kc

oo

Odhadovano v zavislosti na poctu
lokalit, dodavatell a sloZitosti prostredi.

Priblizné podle zvoleného
technologického reseni a pozadavk
na zaznam relaci.

Prehled fazi a roli

Kategorie |

0

Implementacn

; \
[—._gj \
kroky ) |
| Rolepro  © Qo
realizaci 1,

Rolepro [tH¢=
provoz

Detaily z dokumentace

1. Mapovani pristupd, 2. Identifikace kritickych systém, 3.
Navrh architektury, 4. Vybér VPN/PAM reseni, 5. Nastaveni
roli a MFA, 6. Integrace IT/OT, 7. Logovani, 8. Pilotni provoz,
9. Prevod dodavatelti, 10. Dokumentace a Skoleni.

| Bezpecnostni a sifovy architekt, OT specialista, spravce

identit, administrétor technologii, projektovy manazer,
zastupci dodavateld.

Spravce platformy, SOC dohled, provozni spravce OT/ITS,
vlastnik sluzby, schvalovatelé pristupd, interni audit.

BEZPECNOSTNI DOPADY
A RIZIKA

E'Q Prinos pro bezpecnost

Vyssi kontrola nad zasahy
dodavatell, dohledatelnost ¢innosti
a snizeni rizika kompromitace
OT/ITS prostredi.

@ Snizeni rizika

Prevence neopravnéného pfistupu,
kompromitace Uctd,
neauditovanych zmén a lateralniho
pohybu mezi sitémi.

Rizika implementace

Mozny odpor dodavatelt ke zméng,
nekompatibilita starSich technologii,
nelplny prehled stavajicich

pristupl nebo chybéjici interni
kapacity.

CORPUS
SOLUTIONS

~ CYBERSECURITY
EXPERTS

,Roadmapa
nema byt jen
seznam témat.
Musi byt tvorena
konkrétnimi
projekty, které
maji jasny cil,
rozsah,
odpovédnost,
navaznosti,
harocnost a
pfinos pro
shizeni rizik.”
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Kdo za co odpovida SOLUTIONS

EXPERTS

Nejvétsi riziko byva tam, kde odpovédnost neni jasné prirazena.

* Vedeni organizace
schvaluje smér, priority, rozpocet a akceptaci rizik

* Investor / zadavatel
pfenasi bezpe€nostni pozadavky do zadani, smluv a akceptacnich
kritérii

* Projektant / architekt
promita poZzadavky do navrhu, architektury, dokumentace a
technickych standard

N /, '\

V praxi je dobré se u kazdého zasadniho
bezpe¢nostniho pozadavku ptat:

kdo to zadal, * Provozovatel
kdo to navrhl, potvrzuje provozni realitu, scénare pouZiti a udrzitelnost opatfeni
kdo to dodal,

* Dodavatel / integrator
dodava bezpecné provozovatelné feSeni, konfiguraci a potfebné
dukazy o splnéni

kdo to ovéril,
kdo to bude dlouhodobé provozovat.

Klicové pravidlo:

bezpecénost nesmi zlstat ,mezi rolemi“ — jinak se ztrati mezi projektem,
dodavkou a provozem. Nejvétsi bezpec¢nostni selhani ¢asto nevznikaji
kvtli chybé technologie, ale kviili chybé fizeni odpovédnosti

Projektant / Provozovatel ==
architekt ™ Dodavatel/ integrator |

—-——

1.Zémér/  2.Koncepce/  3.Zadéni/ 4. Projekt / 5.
strategie studie pozadavky povoleni vybér dod:

3 —
+ e o



CORPUS

Strategicka kyberneticka roadmapa: 10 kroku k odolnosti SOLUTIONS

~ CYBERSECURITY
EXPERTS

¢
o e * $Z
S 25
¢ 2
// & ~ s 2 / e
¢ > W /) 2
1. Definice ucelu ™ 2. Metodika\//;(ontext hrozeb 4. Analyza soucasného 5. Témata zmény
arozsahu a standardy aregulaci stavu a aktiv
Vymezeni prostredi, sluzeb Vybér hodnoticiho ramce Popis relevantnich scénari Systematické vyhodnoceni Seskupeni zjisténych mezer
a rozhodnuti, ktera ma (napr. NIST CSF, I1SO 27001) Utokl a technologickych bezpecénosti a analyza aktiv (gaps) do logickych celkl
dokument podporit. a metodiky rizik. trendl v sektoru. (primarni i podpdirna). pro budouci projekty.

[ —

6&. 1€ KO OK{O'B / ‘
‘A sw”'"za’ o 4 ’! &L
v 052 7

\’; N ""‘ ‘_ 7 \\ - i P
\/ '7.Identifikace\/ '&PrioritizMasova’ \/ 10. Zdroje

6. Definice

cilového stavu projektu roadmapa ainvestice

Navrh realistické architektury Prevod opatreni do Sefazeni projektt podle Rozvrzeni do fazi: Kalkulace internich roii,
zaloZené na principech konkrétnich projektt s jasnym dopadu na riziko, rozpo€tu Stabilizace, Konsoiidace a pracnosti v ¢lovékodnech a
Zero Trust a XDR. popisem a prinosem. a provozni proveditelnosti. Pokrocila automatizace. celkovych finan¢nich nakladu.

11



, . . , CORPUS
Co musi organizace stihnout v prvnim roce SOLUTIONS

EXPERTS

Prvni rok je rozhodujici pro nastaveni sméru, priorit a
spusténi klicovych projektu.

potvrdit rozsah chranéného prostredi
provést gap analyzu a fizeni rizik
Protected Environment definovat cilovy stav a roadmapu
promitnout poZadavky do projektu, zmén a smluv
nastavit governance, reporting a kontrolni mechanismy
zahajit prioritni bezpecnostni projekty
pripravit monitoring, incident response a zakladni cvic¢eni

nastavit pribézné vyhodnocovani souladu a dalSi rozvoj

o Soulad neni jednorazovy dokument. Je to Fizeny program
Monitoring & = technickych a organizaénich projekttl, ktery se musi
incident Response navrhnout v€as a realizovat v navaznosti na cely zivotni

: cyklus liniové stavby.

Security Projects Goal & Roadmap




Jak prubézné hlidat a kontrolovat soulad

Ridici vybor
mésiéni stav
projektu, rizik,
rozpoctu, rozhodnuti

Risk
register

top rizika, plan
zvladani, vyjimky,
akceptace

SOC /
incident
reporting
detekce,

eskalace, lessons
learned, trendy

Compliance
dashboard

stav paragra
dlikazy, oteviené
ukoly, terminy

Architecture
& change
board

dopad zmén na
regulovanou sluzbu
a bezpecnost

Audit cycle

interni kontroly,

cviceni, testy
obnovy, readiness

Controls
i Contiole Tesx  MTRE&Feeds  RiskMontor  RiskAnalys BiAight Findings Tickets AlExpert

Prehled aktiv i | ﬂ

300 16 110 52 147 T 4
N
Typy aktiv Top 10 podle kritiénosti Top 10 podle rizika
- o I
- =]
- ——]
= = Pridst oy radek
& Vztahy mezi aktivy
ITSM & CMDB -
(SVC-010) -
cit=2 .
" [
Detail souladu podle frameworku L

AST-BASTION-01
o —NER.. o

e =
Lo . -

DevSecOps Toolchain .
(SVC-016)

crit
e

3

7560

Redukee rizika (budik)

54%

Keitické + vysoké podil
14.31%

hreatx

MITRE & Feeds

R

sk Monitor

Risk Analysis

Tok rizik (Sankey)

CORPUS

SOLUTIONS

~ CYBERSECURITY
EXPERTS

Compliance pineni

{f 84.7%

BlAKght

[ ot

b i
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Dekujeme vam
za pozornost

jan.kriz@corpus.cz

corpus.cz
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