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Kyberneticka bezpeénost na SZ v roce 2026

al

NI

navyseni poctu zameéstnanci

nardst na cca 25

specializace

specializace s moznosti zastupovani

SOC (OT, malware, penetracni testovani)
metodicky odbor (vzdélavani, hodnoceni rizik)
odbor architektury (MS, non MS, OT)

vhnimani ve spolecnosti

jiz nam nerikaji:

,Co jste to vymysleli za nesmys|!™
lepsSi zpétna vazba
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Hlavni cinnosti:
Zakon o kybernetické bezpecnosti 264/2025 Sb.

v ucinnost zakona od 1. 11. 2025

13.1 Provozovani zeleznicni dopravni cesty
13.2 Provoz celostatni drahy

v stanoveni rozsahu Fizeni kybernetické bezpecnosti

v definovani pozadavklli na dodavatele na zakladé
hodnoceni rizik — ZoP, Norma IEC 62443

v zavedeni bezpecnostnich opatreni podle prislusné
vyhlasky
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Zakon o kybernetické bezpecnosti 264/2025 Sb.
Co je pro nas dulezité?

v poskytovatelé regulované sluzby v odpovédnost managementu
- vrcholové vedeni nese prfimou odpovédnost za
v" zména zpulsobu identifikace povinnych kybernetickou bezpecnost
osob - § 12 Stanoveni rozsahu
- 2014 - kritické systémy v bezpecnost dodavatelského retézce
- 2025 - poskytované sluzby Strategicky vyznamna sluzba
-« s vynaloZenim pfiméreného usili zjistujeme

v hlaseni KBI a evidujeme informace o dodavatelich

- do 24 hodin prvotni hldéeni - hlgsime NUKIB - pokracuje v provéfovani

- Ufad sdéli vyznamnost incidentu - NUKIB mize vydat opatfeni obecné povahy ->

- do 72 hodin aktualizace hldseni véetné zakaz vyuziti plnéni dodavatele

dopadd
- do 30 dni zdvérecnd zprdva v pokuty

« 250 milionG K¢& za neplnéni povinnosti
- 250 mil neprovede registraci

— L - 100 mil nenahlasi kontaktni udaje
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Vize kybernetické bezpecnosti
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[||]\Ij OT systémy jako hlavni prvek businessu

zvysit povédomi uzivateld o kybernetické
@ bezpecnosti s presahem do osobniho zivota

kyberneticka bezpecnost jako soucast
firemni kultury

@ nastavit uzsi spolupraci v ramci
zajisténi fyzické bezpecnosti
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OT a IT - rozdily

IT oT
ochrana dat, zachovani ochrana fyzickych procesd,
ddvérnosti, integrity bezpecnost lidi, stabilita
a dostupnosti (CIA) provozu, dostupnost
dostupnost dulezit3, velmi vysoka dostupnost,
ale Casto vice tolerovatelné nizka latence, bezpecnost
vypadky nesmi vyrazné narusit provoz
relativné kratsi — casté c¢asto mnoho let (10+),
upgrady, patchovani obtiznéjsi zmény
procesni prostredi —
standardni IT infrastruktura, primyslové sité, fidici
kancelare, datacentra systémy, SCADA/DCS, fyzicka
zarizeni
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Specificka rizika pro OT

AY

v existence systémdi, které nebyly navrzeny s ohledem
na zajisténi kybernetické bezpecnosti

v propojeni OT a IT siti (digitalizace, IIoT) zvysuje
moznosti Gtoky

v naroky na dostupnost, bezpecnost a funkcnost
Vv realném cCase

v kyberneticky Gtok méize pfimo ovlivnit provoz SZ
s ohrozenim bezpecnosti osob

v slozitost schvaleni zmeén - v OT prostredi jsou zmény
Casto pomalejsi, musi byt rozsahle testovany
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Zplisob zajisténi OT

v fyzicka bezpecnost (kontrola vstupu, ochrana
zarizeni)

v dUraz na vicevrstvé zabezpecdeni OT systémd, tj.
zadné jediné opatreni neni kritické pro udrzeni
bezpecnosti a provozni stability

v" jasné oddéleni mezi IT a OT sitémi, napr. vyuziti
jednosmérnych datovych diod, oddéleni G¢tl pro Gdrzbu
a administraci

v ochrana koncovych zafizeni (zékaz portd, sluzeb,
revize opravnéni, MFA)

v v OT prostredi musi byt zabezpeceni vyvazeno s
potfebami provozu — nasazeni bezpecnostnich
opatireni by nemélo ohrozit funkcnost nebo
bezpecnost procesu
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Zvlastni obchodni podminky
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Podstata zmeén

=z

zavedeni kategorii dodavatell (bézny, vyznamny
a SVS)

integrace logti do SIEM (VD)

povinné pouziti MFA a PAM pro administratorské
pristupy (VD)

skenovani zranitelnosti a penetracni testy
pravidelné reporty o incidentech

hlaseni kybernetickych incidentii do 3 hodin

Kyberneticka bezpednost SZ




Rada norem IEC 62443 pro kybernetickou

bezpecnost primyslovych Fidicich systémi
X

v/ specificky zaméFena na OT prostiedi o

v/ komplexni rdmec pro zabezpeceni primyslovych systému

béhem celého jejich zivotniho cyklu (navrh, implementace,
provoz a rizika)

vV rozdéleni systému do bezpecnostnich zén -
komunikace mezi nimi je fizena

+/ definuje Groven ochrany proti riznym typim Gto¢nikd (SL 1 az 4)
+/ ochrana ve vice vrstvach

- fyzicka bezpecnost (kontrola vstupu, kamerové systémy)

- sitova bezpecnost (FW, segmentace, oddéleni IT a OT)

- bezpecnost endpointl (patch mngmt, hardening)

- aplika&ni bezpeénost (Fizeni pFistupd

« monitorovani a detekce

- Kyberneticka bezpe&nost SZ 10



Dekuji za pozornost

SoukupP@spravazeleznic.cz
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