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ProcC je to téma
dulezité prave pro vas
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Tohle neni teoreticka hrozba SOLUTIONS

CESKO - 2024 GRU - ATRIBUCE 2025

nejcastéji cileny sektor kybernetickych incidentt kamer pod dohledem GRU

Doprava je druhy nejcilené;jsi Rekordni pocet nahlaseny NUKIB. Jednotka 26165 monitorovala uzly
sektor v EU po verejné sprave. 43 % DDoS, 27 % ransomware. dopravni infrastruktury napric NATO.



CORPUS

CYBERSECURITY
’  EXPERTS

Nejsou to jen Cisla, mluvi o tom nase urady \ i

CO SE S TiM DELA

Lukas Kintr, feditel NUKIB 3 formalni atribuce statnich aktért

,Nejvyraznéji se projevily kyberutoky skupin pod ruskymi zpravodajskymi Poprvé v historii CR.
sluzbami.”

APT28 (05/2024) - GRU 26165 (05/2025) - APT31 (05/2025)

Uvodni slovo, Zprdva o stavu KB CR 2024

Michal Koudelka, feditel BIS Novy ZoKB 264/2025 ucinny od 11/2025

,Nartstajici snahy aktért pfedevsim z Ruska a Ciny napadat kritickou Z ~400 na 6 000-9 000 regulovanych subjekta.
infrastrukturu.” . s e .
Sankce az 250 mil. K& Hlaseniincident(i do 24 h.

Verejnd vyrocni zprdva BIS 2024

Martin Kupka, ministr dopravy SOC centra v klicovych subjektech dopravy

,Ruské skupiny opakované zautocily na Ceské drdhy.“ Sprdva Zeleznic

, Letisté Praha
Seznam Zpravy - 12/2024



Kdo utoci, jak utoci, a
kde to boli
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Ctyfi typy Utoéniku a jejich motivace SoLUTIoNS

KYBERZLOCINEC

Ransomware, vydirani

Motivace: penize

Cil: zasifrovat Ucetnictvi, data, zakazky. Dopad: vykupné + vypadek +
reputace.

Dlouhodoba persistence v OT

Motivace: geopolitika, sabotaz

Cil: fizeni infrastruktury. Dopad: provozniselhani v krizi.

DDoS, defacement, leak

Motivace: ideologie, pozornost

Cil: viditelna disrupce. Dopad: ztrapnéni, medialni skandal.

Legitimni pFistup zneuzity

Motivace: pomsta, vyhoda, omyl

Cil: cokoliv, kam ma pfistup. Dopad: Unik IntProp, sabotaz projektu.
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IT vs. OT: proc to neni totéz SOLUTIONS

IT UTOK OT UTOK

CO SE STANE

Zasifruji data Vypnou osvétleni v tunelu

Zablokuji ptistup k systémam Zablokuji SOS volani, hlaseni

Ukradnou citlivé informace Prepnou ventilaci, manipuluji signalizaci
SKODA

Penize. Reputace. Cas. Lidé. Zranéni. Zivoty.

Obnovitelné ze zaloh. Neobnovitelné.

Chranite: DUVERNOST DAT Chranite: ABY NEKDO NEZEMREL



Kill chain: jak utok realnée probiha

Recon

1

LinkedIn, vyrocni zpravy,
verejné zakazky

Den 30
Initial Access Persistence
2 3
Spear phishing VPN credentials
na projektanta Ceka. Nic nedéla.

Den 60

Lateral

Pres dodavatele
do sité OT integratora

Access to OT

5

,Docasné“I1T/OT

propojeni. HMI pristup.

Utoénik nespécha. Vy ano.

Waiting

6

Udrzuje pfistup.
Ceka na pokyn.
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Carmel Tunnel, Izrael 2013 SOLUTION'S

’  EXPERTS

DNY UZAVRENI

Silniéni tunel Carmel v Haifé.
Kyberneticky utok na fidici systém.

NEJVETSI MESTO IZRAELE

Masivni dopravni kolaps.
Provozovatel mluvil o ,komunikaénim vypadku®.

pred 13 lety NATION-STATE SOFISTIKACE

Hacktivisticka uroven typu Anonymous.
Amatéfi. Presto dva dny paralyzy.

Predstavte si, co dnes zvladnou profesionalové s Al nastroji.



Poslednich 24 mésicu

BREZEN 2026

LA Metro

Ababil of Minab (iran)

Publikované screenshoty z real-time rail yard
management systému.

Realné pozice vlakl, obsazeni koleji, out-of-
service stavy.

Utoénici tvrdi: smazédno 500 TB dat.

EU Zeleznice

Pro-ruské skupiny

Dokumentované utoky:
LotySsko - Litva - Rumunsko - Estonsko

Cile: signalizace, prodej jizdenek, informacni
systémy.

Zdroj: ENISA, CrowdStrike.
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2024-2025

OT hacktivisté

Z-Pentest, Sector 16, NoName057, CARR

narust hacktivistickych incidentl 2024->2025.

1,06 milionu globalné v roce 2025 (Cyble).



Polsko: zeleznice v prvni linii hybridni valky

_ oo

S30

LISTOPAD 2025

za radiové vybaveni

Zneutziti neSifrovaného analogového signdlu na
150 MHz.

18 zastavenych vlak(. Koridor Biatystok.

VYBUSNINA C-4 NA
KOLEJiCH

Warszawa—Lublin—Rzeszow

Linka pro vojenskou pomoc Ukrajiné.

Tusk: ,,statni terorismus”.

Ruské zpravodajské sluzby GRU a FSB.
Rekrutace pres Telegram, platba v kryptu.

ROZSAH

775 neautorizovanych zasah( (2024).
55 osob zadrzenych od ledna 2024.

10 OOO vojakl nasazenych
na ochranu kritické

infrastruktury.
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Tunel, ktery dnes navrhujete,

bude v provozu i v roce 2076.

Kolik geopolitickych krizi do té doby probehne?



APEL

ProcC je potreba na bezpecnost myslet uz dnes
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. vr - p C
Byli jste na seznamu driv, nez padl zakon @u"om

12 LET

Carmel Tunnel zpozdéni legislativy za realitou NIS2 vstupuje
Prvni vefejny utok v platnost v CR
na dopravni tunel

CO POTREBUJE UTOCNIK

Jedno neaktualizované HMI. Jednu zapomenutou VPN. Jeden kompromitovany ucet dodavatele.
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Riziko patri do zadani, ne do auditu SOLUTIONS

’  EXPERTS

TOHLE ZATiM NE

Geotechnickeé riziko ® Threat model
Redite v projekéni fazi. Patfi do studie proveditelnosti.
Ne az pfi kolaudaci. Ne do auditni zpravy.
Pozarni bezpecnost ® Segmentace IT/OT
Je soucasti zadani. Soucast architektury.
Ne dodatku po prisvihu. Ne dodatku po incidentu.
Statika konstrukce ® Bezpecnostni pozadavky
Navrhovy parametr. V zaddavaci dokumentaci.
Ne compliance kontrola. Ne po kolaudaci.

Vite, ze néktera rizika musi byt Kyber je dalsi kategorie rizik.

vyresena uz v navrhu. Stejna logika. Stejny okamzik.



Stavite infrastruktury,
na kterou se tesi utocnik,
kterého jesté neznate.

Co si o tom mysli projekt, ktery prave zadavate?
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