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/0KB a jeho dopady na dopravu
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* Nekteré dopravni ,§Kste:my jsou regulovanou sluzbou v rezimu vysSich i nizsich
povinnosti dle vyhlasky ¢. 408/2005 Sb., o regulovanych sluzbach, resp. t;j.:

* Drazni doprava
* 13.1 Provozovani Zelezni¢ni dopravni cesty podle zakona upravujiciho spravu zelezni¢ni dopravni
cesty (vZdy vyssi rezim)
* 13.2 Provoz celostatni drahy podle zakona o drahach (vyssi i nizsi rezim)
* 13.3 Provoz regionalni drahy podle zakona o drahach (vyssi i nizsi rezim)
* 13.4 Provoz verejné pristupné vleCky podle zakona o drahach (vyssi i nizsi rezim)
* 13.5 Provoz drdzni dopravy na celostatni draze podle zakona o drahach (vyssi i nizsi rezim)
* 13.6 Provoz drdzni dopravy na regionalni draze podle zakona o drahach (vyssi i nizsi rezim)
* 13.7 Provoz drdzni dopravy na verejné pristupné vlecce podle zakona o drahdach (vyssi i nizsi rezim)
* 13.8 Provoz zarizeni sluzeb podle zdkona o drahdach (vyssi i nizsi rezim)

e Silnicni doprava

* 15.1 I;Rl'zenl' provozu na pozemnich komunikacich podle zakona o silni¢nim provozu (vyssi i nizsi
rezim

* 152 Prquo)z inteligentniho dopravniho systému podle zakona o pozemnich komunikacich (vyssi i
nizsi rezim
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Dopravni systém jako soucast ISVS

* Dopravni systém muze mit v mnoha pripadech charakter informacniho
systému verejné spravy (dale jen ,ISVS?), a to s ohledem na fakt, ze jej
buduji a provozuji organy verejné spravy, resp. jimi povérené organizace
a jsou vyuzivany jako nedilna soucast jejich procesu.

* Prfi posuzovani, zda konkrétni informacni systém naplnuje definici ISVS Ci
nikoli, doporucuje Ministerstvo vnitra zodpovédet nasledujici otazky:

1. Bylo by nefunkCnosti informacniho systému bezprostfredné naruseno nebo
ohrozeno plnéni povinnosti vyplyvajici z kompetenci daného organu verejné
spravy?

2. Jsou v informacnim systému ulozeny udaje o vykonavané spravni Cinnosti nebo
udaje pro podporu vykonu u této Cinnosti?
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Dopravni system a GDPR

* Dopravni systémy jsou ze své podstaty zivotné zavislé na datech a
informacich, predavanych mezi jednotlivymi prvky systémoveho
retezce, ve kterych dochazi také k jejich zpracovavani a vytézovani, a
to s cilem ziskani novych informaci.

* Subjekty udaju, jejichz osobni Udaje mohou byt v rdmci dopravnich
systému zpracovavany a uchovavany, jsou napt. ridici vozidel, ktera
jsou v ramci identifikovany Ci detekovany dopravnimi detektory,
osobnimi udaji jsou pak unikatni identifikatory (napr. OBU ID, VIN
kod atp.) ¢i idaje o geografické poloze a case, pripadné se muze
jednat o kontaktni idaje na poskytovatele sluzeb spojenych s
prislusenstvim a vybavenim pozemnich komunikaci atd.
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Kyberneticka bezpecnost jako Certilab
spolecné téma byznysu a akademik

Akademici jsou
taky lidé ©

Jen maji sva specifika...




Kyberneticka bezpecnost jako Certilab

spolecné téma byznysu a akademik

* Akademicka sféra je zajimavym partnerem pro byznysovou i verejnou
sféru v oblasti kybernetické bezpecnosti, a to mj. protoze:

* Funguje jako duvéryhodny partner, ktery cti akademicka a eticka pravidla;

* Nejnovejsi know-how vznika velmi casto na vysokych skolach;

* Akademicka puda disponuje nezavislosti, nema potrebu prosazovat konkrétni
produkty Ci vyrobce;

* Neni pro byznysové partnery zasadni konkurenci a tak muze velmi casto
fungovat jako ,trusted advisor” Ci ,nezavisly subjekt pro posouzeni
cehokoliv’;

e Zapojeni akademické sféry je mozné ve vSech fazich projektl, dle pozadované
odbornosti a kapacit.



Kyberneticka bezpecnost jako Certilab
spolecné téma byznysu a akademik

* Pozadavky ZoKB a provadécich vyhlasek:
e Systém rizeni bezpecnosti informaci (viz § 3 vyhlasky)
e Pozadavky na vrcholné vedeni (viz § 4 vyhlasky)
e Stanoveni bezpecnostni roli (viz § 5 vyhlasky)
* Rizeni bezpe&nostni politiky a bezpeénostni dokumentace (viz § 6 vyhlagky)
* Rizeni aktiv (viz § 7 vyhlasky)
* Rizeni rizik (viz § 8 vyhlasky)
* Rizeni dodavatel(l (viz § 9 vyhlasky)
* Bezpecnost lidskych zdroja (viz § 10 vyhlasky)
* Rizeni zmén (viz § 11 vyhlasky)



Kyberneticka bezpecnost jako Certilab
spolecné téma byznysu a akademik

* Pozadavky ZoKB a provadécich vyhlasek:
e Akvizice, vyvoj a udrzba (viz § 12 vyhlasky)Pozadavky na vrcholné vedeni (viz §
4 vyhlasky)
Rizeni pfistupu (viz § 13 vyhlagky)
Zvladani kybernetickych bezpecnostnich udalosti a incidentd (viz § 14
vyhlasky)
Rizeni kontinuity ¢innosti (viz § 15 vyhlasky)
Provadéni auditu kybernetické bezpecnosti (viz § 16 vyhlasky)
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Kyberneticka bezpecnost jako Certilab
spolecné téma byznysu a akademik

Security by design /
Security by default
je spravny smer!
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Vyzkum v oblasti bezpecnosti [ 55 cortiLad
dopravnich systému

* Moderni metody zajisténi kybernetické bezpecnosti v tunelovych
systémech jako soucasti kritické dopravni infrastruktury (CK04000082)

* 2023 - 2025

* Fakulta dopravni CVUT v Praze, Corpus Solutions a.s., Tritium Systems
S.r.0.

* \lysledky:
e Sada nastroju pro zachyceni a predikci bezpecnostnich rizik

* SW modul pro rizeni mimoradnych udalosti na kritické infrastrukture a
tunovych technologiich

* Rozhrani pro projektantské SW pro zpracovani dat s vazbou na BIM
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