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UVOD DO NIS2
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Co je NIS2

« Smérnice EU o opatrenich k zajisténi vysoké spolecné urovnée
kybernetické bezpecnosti a o zruSeni smérnice NIS1
« Zmeéna regulatorniho ramce
- strategicka uroven (povinnosti zejm. pro NUKIB, ENISA)

« regulace povinnych osob (nova odvetvi a sluzby)

Finalni znéni NIS2 v
Navrh NIS2 Ufednim véstniku Implementace

(2020) EU (do 17.10.2024)
(27.12.2022)
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Hlavni regulacni zmény v NIS2

zasadni rozsireni poétu regulovanych (povinnych) subjektl

* povinné vzdelavani a odpovédnost vrcholového managementu

« zasadni zvySeni pokut a nové druhy sankci

« ddraz na sdileni informaci mezi povinnymi subjekty

« prohloubeni spoluprace mezi regulatorem a povinnymi subjekty
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IMPLEMENTACE V CR
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Stav implementace smérnice NIS2 v CR

= Implementace zavedena zakonem ¢€. 264/2025 Sb., o
kybernetické bezpec€nosti ze dne 11. 6. 2025

= Zakon nabyl ucinnosti 1. 11. 2025


https://app.beck-online.cz/bo/chapterview-document.seam?documentId=onrf6mrqgi2v6mrwgqwta&refSource=ols-citation&ols=264/2025
https://app.beck-online.cz/bo/chapterview-document.seam?documentId=onrf6mrqgi2v6mrwgqwta&refSource=ols-citation&ols=264/2025
https://app.beck-online.cz/bo/chapterview-document.seam?documentId=onrf6mrqgi2v6mrwgqwta&refSource=ols-citation&ols=264/2025
https://app.beck-online.cz/bo/chapterview-document.seam?documentId=onrf6mrqgi2v6mrwgqwta&refSource=ols-citation&ols=264/2025
https://app.beck-online.cz/bo/chapterview-document.seam?documentId=onrf6mrqgi2v6mrwgqwta&refSource=ols-citation&ols=264/2025
https://app.beck-online.cz/bo/chapterview-document.seam?documentId=onrf6mrqgi2v6mrwgqwta&refSource=ols-citation&ols=264/2025
https://app.beck-online.cz/bo/chapterview-document.seam?documentId=onrf6mrqgi2v6mrwgqwta&refSource=ols-citation&ols=264/2025
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Hlavni zmény v novém 2zakoné o kyberneticke
bezpecnosti

= Nové pozadavky, reprezentované predevSim pozadavky smérnice NIS2, vedou k tomu, Ze navrh
zakona musi zohlednit:

* rozSifeni poétu povinnych osob, a to jak rozSifenim regulovanych odvétvi, tak rozSifenim
stavajicich regulovanych odvétvi o nové regulované sluzby,

* zménu zpusobu identifikace povinnych osob,

* doplnéni novych pozadavku na zavadéni bezpe€nostnich opatreni,

» doplnéni novych pozadavku na proces hlaseni kybernetickych bezpec¢nostnich incidentu,

+ vétSi odpovédnost vrcholného vedeni za zajistovani kybernetické bezpecénosti,

«  vétsi dliraz na sdileni informaci,

«  prohloubeni spoluprace nejen mezi Ufadem a regulovanymi osobami, ale i mezi Ufadem a
dalSimi organy vefejné moci,

* zvysSeni pokut a nové formy spravniho trestani,

* nové pozadavky na feseni problematiky bezpeénosti dodavatelského retézce.
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Provadéci vyhlasky k novému zakonu

= O regulovanych sluzbach (408/2025 Sbh.) — u€innost od 1. 11. 2025
» Kiritéria pro urCeni regulovanych osob a rezimu (vySSi/nizsi)
O bezpecnostnich opatrenich pro vyssi rezim (409/2025 Sb.) -
ucinnost od 1. 11. 2025
« Detailni pozadavky na subjekty ve vySSim rezimu
= O bezpecnostnich opatfenich pro nizsi rezim (410/2025 Sb.) -
ucinnost od 1. 11. 2025
* Detailni pozadavky na subjekty v nizsim rezimu
= O Portalu NUKIB (334/2025 Sb.) — u€¢innost od 1. 11. 2025
« HIlaseni udaju, incidentd, elektronické sluzby
= O bezpeénostnich urovnich pro vyuzivani cloud computingu
(411/2025 Sb.) — ucinnost od 1. 11. 2025
* Novela vyhlasky ¢. 315/2021 Sb.
= O bezpe€nostnich pravidlech pro organy verejné moci vyuzivajici
slélﬁb¥1pgglé)étovatelﬁ cloud computingu (412/2025 Sb.) — u€innost
od 1. 11.

* Novela vyhlasky €. 190/2023 Sb.



https://e-sbirka.gov.cz/sb/2025/408/2025-11-01?f=408%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/408/2025-11-01?f=408%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/408/2025-11-01?f=408%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/408/2025-11-01?f=408%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/408/2025-11-01?f=408%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/409/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/409/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/409/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/409/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/409/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/410/2025-11-01?f=410%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/410/2025-11-01?f=410%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/410/2025-11-01?f=410%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/410/2025-11-01?f=410%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/410/2025-11-01?f=410%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/334/2025-11-01?f=334%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/334/2025-11-01?f=334%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/334/2025-11-01?f=334%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/334/2025-11-01?f=334%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/334/2025-11-01?f=334%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/411/2025-11-01?f=411%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/411/2025-11-01?f=411%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/411/2025-11-01?f=411%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/411/2025-11-01?f=411%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/411/2025-11-01?f=411%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/412/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/412/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/412/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/412/2025-11-01?f=409%2F2025&zalozka=text
https://e-sbirka.gov.cz/sb/2025/412/2025-11-01?f=409%2F2025&zalozka=text
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Ekosystém ZKB — provadeéci predpisy

Nafizeni vlady o nepominutelnych
funkcich (BDR)

@
< Novy ZKB
(
Vyhlaska vstupnich kritériich do
katalogu cloud comp.
Y (upravend vyhlaska €. 316/2021 Sb.)

Vyhlaska o bezp. urovnich cloud
computingu
(upravend vyhldska €. 315/2021 Sb.)
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Navazujici narizeni viady k novému zakonu

Konkretizace  povinnosti pro  poskytovatele strategicky
vyznamnych sluzeb

= Navrh narizeni viady o nepominutelnych funkcich
« Urcuje klicové funkce, které vzdy podléhaji provérovani
dodavatell, dosud nepfijato

= Navrh narizeni vliady o strategicky vyznamnych sluzbach
* Vlymezuje sluzby, na které se vztahuje bezpecCnostni
proverovani dodavatelského retezce, dosud neprijato



https://odok.gov.cz/portal/veklep/material/KORNDH6HXQOF/
https://odok.gov.cz/portal/veklep/material/KORNDH6HXQOF/
https://odok.gov.cz/portal/veklep/material/KORNDH6HXQOF/
https://odok.gov.cz/portal/veklep/material/KORNDH6HXQOF/
https://odok.gov.cz/portal/veklep/material/KORNDH6HXQOF/
https://odok.gov.cz/portal/veklep/material/KORNDH6HXQOF/
https://odok.gov.cz/portal/veklep/material/KORNDH6HXQOF/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/
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SPECIFIKA CESKE
IMPLEMENTACE
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Nové povinnosti nad ramec smeérnice NIS2

= Zohlednit bezpecénostni pozadavky jiZ pfi vybéru dodavatele a
zavest je do smluv

= Registrovat sluzby u NUKIB i mimo hlavni seznam

= Umoznit pfistup NUKIB k dafovym informacim o dodavatelich
(pfes GFR / GRC)

= Respektovat usneseni vliady o zakazu nebo omezeni dodavatelu

= Vzdélavat vrcholovy management a posilit odpovédnost vedeni za
kybernetickou bezpecCnost
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Institut strategicky vyznamnych sluzeb

= Regulovana sluzba, jejiz naruSeni muUze zavazné ohrozit
bezpecnost statu nebo vnitrni poradek

= Seznam uréuje vlada CR formou nafizeni:

» sluzby povazované za strategicky vyznamné

« tzv. nepominutelné funkce, které musi byt chranény vzdy
= Povinnost poskytovatele strategicky vyznamne sluzby:

 Proverit bezpecnost dodavatelu a hlasit informace
NUKIB do 1 roku od zarazeni sluzby do seznamu

. Zajistit provoz a dostupnost sluzby z tizemi CR
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Povinnosti v rizeni dodavatelského retézce

= Zavést procesy rizeni rizik v dodavatelském fetézci

= Stanovit pravidla pro dodavatele dle pozadavku
bezpecnostniho fizeni a zajistit jejich dodrzovani

= Evidovat vyznamné dodavatele a pisemné je o zarazeni
informovat

= Provadét pravidelné prezkumy smluv s durazem na
bezpecnostni opatreni

= Realizovat bezpecnostni audity:
— pred uzavienim smiouvy
— béhem celé doby spoluprace
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DOPADY NA ODVETVI A
VZTAH K DALSIM PRAVNIM
PREDPISUM
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Dopady noveé regulace a prekryv s dalsimi predpisy
= RozSifuje pusobnost o dosud neregulované sektory (vyroba,
pojistovnictvi, fizené IT sluzby, odpadové hospodarstvi)
= Zprisnuje pozadavky pro subjekty jiz regulované sektorové
(banky, energetika), coz vede k mozné dvoji regulaci
= Zavadi specialni pravidla pro poskytovatele digitalnich sluzeb
dle provadécich narizeni EK k NIS2
= Prekryva se s dalSimi regulacemi:
« DORA (finan¢ni sektor)
« CER smérnice (kriticka infrastruktura)
« GDPR (hlaseni incidentt, zamezeni dvojimu trestani)
« Zakon o krizovém fizeni



https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/eli/dir/2022/2557/oj/ces
https://eur-lex.europa.eu/eli/dir/2022/2557/oj/ces
https://eur-lex.europa.eu/eli/dir/2022/2557/oj/ces
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A32016R0679
https://e-sbirka.gov.cz/sb/2000/240/2025-08-19?f=240%2F2000&zalozka=text
https://e-sbirka.gov.cz/sb/2000/240/2025-08-19?f=240%2F2000&zalozka=text
https://e-sbirka.gov.cz/sb/2000/240/2025-08-19?f=240%2F2000&zalozka=text
https://e-sbirka.gov.cz/sb/2000/240/2025-08-19?f=240%2F2000&zalozka=text
https://e-sbirka.gov.cz/sb/2000/240/2025-08-19?f=240%2F2000&zalozka=text
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Smeérnice CER

smérnice o posileni odolnosti kritickych subjektt (2022/2557)

* Implementovano zakonem ¢. 266/2025 Sb. o kritické infrastrukture

« stanovi kritické subjekty poskytujici zakladni sluzby v 9 odvétvich
(mj. doprava, energetika, bankovnictvi, digitalni infrastruktura)

« CER upravuje ochranu i vuci jinym hrozbam nez jen kybernetickym:

— tfi prioritni oblasti: pripravenost, reakce a mezindrodni spoluprdce

« povinny subjekt dle CER je automaticky pod NIS2 (napf. nékteré
dopravni podniky)



https://eur-lex.europa.eu/eli/dir/2022/2557/oj/ces
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REGULOVANE SUBJEKTY
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: - Priloha NIS2
USPECH SPOJUJE
[l
Velka ESSENTIAL || IMPORTANT
Velikost organizace
Regu|ované su bjekty Stredn IMPORTANT || IMPORTANT

= Dvé kategorie povinnych osob:
1. ReZim vyssich povinnosti / zakladni subjekty (essential) - pfisnéjsi poZzadavky
2.  Reiim nizSich povinnosti / duleZité subjekty (important) - mirnéjsi pozadavky

= Konkrétni kritéria pro identifikaci rezimu povinnosti jsou stanoveny v pfiloze vyhlasky o
regulovanych sluzbach u kazdé jednotlivé regulované sluzby

» Rozdil mezi nimi spoCiva v rozsahu bezpeénostnich opatieni, urovni dohledu a
pravidlech hlaseni incidentu

* Rezim vyssich povinnosti: Zahrnuje 25 bezpecnostnich opatreni (14 organizacnich, 11
technickych), vcetné povinnosti jmenovani specializovanych roli (manazer
kyberbezpecnosti, architekt, auditor).

* Rezim nizsSich povinnosti: Zahrnuje 13 zakladnich bezpecnostnich opatreni.
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Samoidentifikace a ohlasovaci povinnost

= Posouzeni dopadu nového zakona se provadi na zakladé
samoidentikace

= Subjekt posoudi:

« zda poskytuje nékterou z104 regulovanych sluzeb v 22
regulovanych odvétvich

» zda splfiuje velikostni kritéria (poCet zaméstnancu, obrat)
» |dentifikuje rezim povinnosti - nizsi/vyssi podle vyhlasky

= Po identifikaci:
« ohlasovaci povinnost

« do 60 dnu_od splnéni kritérii (u existujicich subjektl
pujde de facto o 60 dni od ucinnosti zakona), a to

« prostrednictvim elektronického formulare na Portalu
NUKIB

= NUKIB doruéi rozhodnuti o registraci regulované sluzby
= Posouzeni je nutné pravidelné opakovat
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Kdy se subjekt stava regulovanym podle zakona?

Subjekt podléha regulaci, pokud splfiuje vSechny nebo nékteré z nasledujicich
podminek:

« poskytuje regulovanou sluzbu v jednom z regulovanych odvétvi
« je dostate¢né vyznamny — zejména kritérium velikost podniku

» obvykle dle kritéria stredniho podniku 50+ zaméstnancu a 10mio
EUR+ roCni obrat)

e pozor na propojené podniky - velikostni kritéria se scitaji
* vyjmenované subjekty (bez ohledu na velikost podniku)

« zvlastni subjekty ur€ené €lenskym statem

Posouzeni naplnéni téchto kritérii musi kazda organizace provést samostatné!
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Urceni povinnych osob - shrnuti

NEREGULOVANE
SLUZBY

POSKYTOVATEL REGULOVANE SLUZBY

Regulovana sluzba

Identifikace § 4

Stanoveni § 5

Samoposouzeni

Ufadem

23
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POVINNOSTI
POSKYTOVATELE
REGULOVANE SLUZBY



HAVEL & PARTNERS PRAHA | BRATISLAVA | FRANKFURT | BRNO | OSTRAVA | PLZEN | OLOMOUC

USPECH SPOJUJE

Povinnosti poskytovatele regulované sluzby

= V pfipadé vSech poskytovatelll regulované sluzby
= 0. Ohlasit regulovanou sluzbu
l. Hlasit kontaktni udaje
Il Stanovit rozsah fizeni kybernetické bezpecnosti

1. Zavadét bezpecnostni opatfeni

V. Hlasit kybernetické bezpecnostni incidenty

V. Informovat uZivatele o incidentech a hrozbach

VI. Zavadét protiopatfeni vydana Narodnim ufadem pro kybernetickou a informacni
bezpelnost

» V pripadé téch, ktefi jsou zaroven tzv. poskytovateli strategicky vyznamné sluzby navic

VII. Mechanismus provérovani bezpecnosti dodavatelského fetézce
VIIl.  Zajisténi dostupnosti strategicky vyznamné sluzby
IX. DalSi specificka uprava u strategicky vyznamneé sluzby

25
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Il. Stanoveni rozsahu fizeni kybernetické bezpecnosti
= Obecné vzdy plati — pokud chcete néco skute¢né ridit, musite védét, ze to mate!

= Soucasti rozsahu Fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby.
. = stanoveny rozsah

= Postup:

= Za uCelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby

= a) urCi vSechna sva primarni aktiva,

» b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a
» ¢) u primarnich aktiv podle pismene b) uréi podpurna aktiva.

= V ramci stanoveného rozsahu se jsou pak plnény povinnosti ze zakon.

» Fikce stanoveni rozsahu = Pokud/dokud rozsah neni stanoven ma se za to, ze je rozsahem cela
organizace.

= Aktivum = fyzicky nebo digitalni prostfedek, osoba nebo ¢innost souvisejici se zpracovavanim informaci a dat v
elektronické podobe

» Primarni aktivim = aktivum v podobé zpracovavané informace nebo poskytované sluzby
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lll. Organizaéni a technicka bezpec¢nostni opatreni

Pro poskytovatele regulované sluZby v reZimu vyssich povinnosti jsou

Pro poskytovatele regulované sluzby v rezimu nizsich

povinnosti jsou bezpecnostnimi opatfenimi

Organizacni opatreni

a) systém fizeni bezpeclnostiinformaci,

b) povinnostivrcholného vedeni,

c) bezpeclnostnirole,

d) Fizeni bezpecnostnipolitiky a bezpecnostni
dokumentace,

e) fizenf aktiv,

f) Fizenirizik,

g) fizeni dodavateld,

h) bezpeénost lidskych zdroju,

i) Fizenizmén,

j) akvizice, vyvoja udriba,

k) Fizeni pFistupu,

1) zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich
incidentu,

m) fizeni kontinuity ¢innostia

n) audit kybernetické bezpecnosti

Technickymi opatieni

a)
b)
<)
d)
e)

f)
8)
h)
i)
)
k)

fyzicka bezpecnost,

bezpecnost komunikaénich siti,

sprava a ovérovaniidentit,

fizeni pFistupovych opravnéni,

detekce kybernetickych bezpecnostnich
udalosti,

zaznamenavanibezpecnostnich a
relevantnich provoznich udalosti,
vyhodnocovanikybernetickych
bezpeénostnich udalosti,

aplikagni bezpecnost,

kryptografické algoritmy,
zajistovanidostupnostiregulované sluzby a
zabezpeéeni primyslovych, fidicich a
obdobnych specifickych technickych aktiv.

Organizacni a technicka opatfeni

a)
b)
c)
d)
e)
f)
g)
h)
i)

j)

k)
)

systém zajistovani minimalni kybernetické bezpeénosti,
pozadavky navrcholné vedeni,

Fizenf aktiv,

fizeni rizik,

bezpeénostlidskych zdroju,

Fizeni kontinuity ¢innosti,

Fizeni pristupu,

fizeni identit a jejich opravnéni,

detekce a zaznamenavani kybernetickych
bezpecnostnich udalosti,

fedeni kybernetickych bezpeénostnichincidentd,
bezpecnost komunikacnich siti,
aplikaénibezpeénosta

m) kryptografické algoritmy
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lll. Hlavni princip obou vyhlasek — primérenost

= pro stanoveny rozsah systému Fizeni bezpecnosti informaci na zakladé cili systému rizeni bezpecnosti
informaci, bezpecnostnich potfeb a hodnoceni rizik zavede pFimérena bezpec¢nostni opatreni.

= § 3 pism. ¢) vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti

= zavede a provadi primérena bezpecnostni opatreni smérujici k zajisténi kybernetické bezpecnosti regulované
sluzby na zakladé cilt systému Fizeni bezpecnosti informaci, bezpecnostnich potieb a fizeni rizik “

= § 3 pism. ¢) vyhlasky o bezpec€nostnich opatfenich pro vy3Si rezim

» ,Povinna osoba pfi zajisStovani kybernetické bezpecnosti

» 1) zavede a provadi bezpecnostni opatfeni, ktera jsou priméfena bezpecnostnim potfebam, a

2) zavede a provadi alespori bezpecnostni opatieni podle odstavci 2az 6, §4az6a§ 10. “

= § 3 odst. 1 vyhlaSky o bezpe€nostnich opatfenich pro nizsi rezim
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lll. Bezpecnostni opatreni - zakladni vychodiska

» Bezpec€nostni opatfeni pro nizsi rezim

* Minimum — 8 stran, 16 paragrafu.

e Povinna osoba neprovadi hodnoceni rizik ve smyslu soucasného znéni
vyhlasky
o kybernetické bezpecnosti.

* Obsahuje prehled bezpecnostnich opatreni, které subjekt ma povinnost
zavést, pokud nékteré nemUze zavést — radné zdlvodni a pfijme jiné
vhodné bezpecnostni opatreni.

* Vhodné technické nastroje/prostiredky — doména, firewall, detekce
Skodlivého kédu a zalohy.

» BezpecCnostni opatfeni pro vyssi rezim
* Povinnosti vychazeji ze stavajici vyhlasky o kybernetické bezpecnosti.
e Zavedeni systému rizeni bezpecnosti informaci.
* Postaveno na standardu ISO 27001.
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IV. Hlaseni kybernetickych bezpecnostnich incidentu

» Poskytovatel regulované sluzby v rezimu vyssich povinnosti je
povinen:

* vramcistanoveného rozsahu
«  hlasit Uradu
* vSechny kybernetické bezpecnostni incidenty, které
* maji pavod v kybernetickém prostoru a
. nelgevu, nich do maximalné 24 hodin vyloucit umysiné
zavinéni
+  vyznamny dopad — do 24 hodin vyhodnoti NUKIB

= Poskytovatel regulované sluzby v rezimu nizSich povinnosti je
povinen:

* vramcistanoveného rozsahu
* hlasit Narodnimu CERT
* vSechny kybernetické bezpecnostni incidenty, které
*  maji plvod v kybernetickém prostoru,
* nelze u nich do maximalné 24 hodin vyloucit umyslné
zavinéni
* maji vyznamny dopad na poskytovani regulované sluzby

* vyznamny dopad - vyhodnoti sam podle vyhlasky

Pokud vyznamny dopad

Do 72 hodin dalsi hlaseni
Na vyzvu pribéznd zprava o reseni

Do 30 dnl zadvérecnd zprdva (do 60
pokud incident trva)
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VIl. Bezpe¢nost dodavatelského retézce

* Nova oblast, nevyplyva ze smérnice NIS2 ale z narodniho rozhodnuti
* Plati pouze pro vybrané organizace v reZzimu vyssich povinnosti (a to nikoli vSechny)
* Organizace v ramci této povinnosti musi nahlasit dodavatele

* Budou provérovani dodavatelé do kritické ¢asti systému = aktiva s hodnotou 4 (kriticka), ktefi
dodavaji bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

e Stat provéri

o NUKIB k tomu vyZaduje informace a souginnost fady organd (PCR, SLUZBY, FAU, NSZ, MPO,
MV, NBU, UOHS...)

* Vlada mlze vydat zdkaz dodavatele pouzit nebo upozornéni na riziko (je fesitelné bezp.
opatfenim)

e Lze udélit vyjimku (napt. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.)
o Kvyrazenijiz dodanych technologii nemusi doji hned — pocita se s prechodnymi lh(itami
* HIasenidodavatel(l do 1 roku od urceni poskytovatele regulované sluzby
* Detail koho presné se to tyka —nafizeni vlady o strategicky vyznamnych sluzbach
* Jakych aktiv se to tyka — Narizeni vlady o nepominutelnych ¢astech a téch s hodnocenim kriticka

*  Proces hlageni dodavatelil poskytovatelem reg. sluzby — Vyhlaska o Portalu NUKIB
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VIIl. Zajisténi dostupnosti strategicky vyznamné sluzby

» Poskytovatel strategicky vyznamné sluzby je povinen zajistit jeji dostupnost:

* v nezbytném rozsahu,
* ve stanoveném case a kvalité,

» z tzemi Ceské republiky.

» Nezbytny rozsah dostupnosti strategicky vyznamné sluzby stanovi narizeni viady

= Stanoveny ¢as a kvalitu sluzby stanovi sam poskytovatel strategicky vyznamné sluzby,
zejména
s ohledem na charakter a specifika jim poskytované strategicky vyznamné sluzby, ucel, pro néjz
je poskytovana, a zavaznost dopadud naruseni jejiho fadného poskytovani na uzivatele sluzby.

= Poskytovatel strategicky vyznamné sluzby je povinen testovat schopnost zajisténi
poskytovani strategicky vyznamné sluzby v rozsahu kritické ¢asti stanoveného rozsahu z
tzemi Ceské republiky nejméné jednou za dva roky.

32




HAVEL & PARTNERS PRAHA | BRATISLAVA | FRANKFURT | BRNO | OSTRAVA | PLZEN | OLOMOUC

USPECH SPOJUJE

IX. DalSi specificka uprava u strategicky vyznamné sluzby

= Opatieni obecné povahy dle § 29 odst. 1 ZKB:

,Urad vydé opatfeni obecné povahy, kterym stanovi poskytovatelim strategicky vyznamnych sluzeb
podminky nebo zakazZe vyuZiti plnéni dodavatele bezpecnostné vyznamné dodavky v kritické casti
Stanoveného rozsahu, jestlize se vlada usnese, Ze je takové opatieni obecné povahy nutné z duvodu
ochrany bezpeénosti Ceské republiky nebo vnitfniho poradku.”

» Novy zakonny dlvod pro ukon&eni zavazku zakotvuje v § 32 odst. 1 ZKB:

,Poskytovatel strategicky vyznamné sluzby mize zavazek ze smlouvy vypovédét, nelze-li v jeho plnéni
pokracovat, aniz by bylo poruseno opatreni obecné povahy podle § 29. [...]*

= Je mozno vyuzit tzv. blacklist dle ZZVZ?

VySe uvedené neni vyslovné provazano s pravni upravou zadavani vefejnych zakazek a neni tedy
ziejmé, jak s takovym dodavatelem nalozit v ramci budoucich zadavacich fizeni, nicméné lze uvazovat o
aplikaci § 48 odst. 5 pism. d) ZZVZ: ,Zadavatel muze vylou€it u€astnika zadavaciho fizeni pro
nezpusobilost, pokud prokaze, ze se u€astnik zadavaciho rizeni dopustil v poslednich 3 letech od
smluvniho vztahu se zadavatelem zadavané verejné zakazky, nebo s jinym verejnym zadavatelem,
ktera vedla k vzniku Skody, predéasnému ukonéeni smluvniho vztahu nebo jinym srovnatelnym

sankcim,“
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Priklady dopadu v praxi (véetné zadavani verejnych zakazek)

* Povinné smluvni podminky
* plvodné upraveny v Pfiloze €. 7 vyhlasky ¢. 82/2018 Sb.
* prevzato do nové pravni Upravy:
* 409/2025 Sb. — pfiloha ¢. 5 (vyssi povinnosti)
* 410/2025 Sh. — priloha €. 2 (niZsi povinnosti)

» Pfiklad — exit plan
* je tfeba redlné si predstavit jak bude probl'hat nikoliv pouze pouZit vzorovy text

* pouhd soudinnost nestaéi — co vse fe _potfeba? - aktualizace topologie sité/kritickych prvkd,
dokumentace, pfistupovych Udajd a hesel, véetné jejich zabezpeceného predani

* otdzka nahrady nakladi za exit plan — soucast ceny nebo hrazen samostatné?

Kvallflkacm pfedpoklady
certifikace dodavatele
* osobni certifikace ¢len( realiza¢niho tymu

* reference — vyznamné zakazky — napf. ,bylo soucasti plnéni povinnosti vyznamného dodavatele, bylo
realizovano pro povinny subjekt dle ZKB apod.

Hodnotici kritéria
* napf. zkuSenosti ¢lenl realiza¢niho tymu nad ramec kvalifikace
*  POZOR pouze nad radmec zdkonnych poZzadavk (!) — nizkd cena a nedostatecna kyberbezpecnost
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ROLE URADU
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Role NUKIB

= Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB) = Ustfedni spravni organ pro
oblast kybernetické bezpecfnosti

= V institucionalni architektufe nové pravni upravy vystupuje jako hlavni vefejnopravni autorita
odpovédna za vykon statni spravy v této oblasti, a to jak ve vztahu k regulovanym subjektam,
tak ve vztahu ke koordinaci statu pfi feSeni zavaznych kybernetickych incidentt a hrozeb.

» puvodné zfizen zadkonem €. 205/2017 Sb. (zména zakona €. 181/2014 Sb.)

= Vyznam NUKIB se v souvislosti s implementaci smérnice NIS2 dale posiluje. Novy zakon z né&j &ini
organ, ktery neni pouze metodickym nebo koordinacnim centrem, ale soucCasné:

vykondva regulatorni dohled,
rozhoduje o registraci regulovanych sluzeb,
uklada napravna opatreni,

vydava vystrahy, varovani a reaktivni protiopatreni,

vk whe

a v pripadé poruseni zakonnych povinnosti uklada spravni sankce.

= NUKIB plni také ukoly pfislusného narodniho organu v ramci evropské architektury kybernetické
bezpecCnosti. Neni tedy pouze vnitrostatnim regulatorem, ale i Clankem SirSiho evropského systému
spoluprace.
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Dozorové, kontrolni a sankéni pravomoci

NUKIB vykonavéa dohled nad tim, zda povinné subjekty:
zavedly pozadovana bezpecnostni opatreni,

plni oznamovaci a informacni povinnosti,

fadné hlasi kybernetické bezpecnostni incidenty,

dodrzuji pravidla tykajici se fizeni aktiv, rizik a dodavatelského fetézce, a zda jejich interni governance odpovida
pozadavkim zakona.

Pravomoc ukladat napravna opatreni

Zjisti-li NUKIB porugeni povinnosti nebo bezpenostni nedostatky, miize povinnému subjektu uloZit napravné
opatfeni. Smyslem tohoto nastroje je odstranit nedostatky jesté predtim, nez dojde k eskalaci situace nebo k ulozeni
sankce. Napravné opatreni proto pfedstavuje klicovy mezistupen mezi dohledem a sankcionovanim.

Pravomoc vydavat vystrahy, varovani a reaktivni protiopatreni

Novy ZoKB vybavuje NUKIB moznosti reagovat nejen na jiz existujici poruSeni povinnosti, ale i na bezprostredne
hrozici nebo probihajici bezpe€nostni rizika. Pravé tato rovina dava NUKIB silnou operativni funkci.

Sankéni pravomoc

V pripadé poruseni povinnosti mize NUKIB ukladat spravni pokuty, a to ve velmi vyznamnych &astkach. Sankéni
pravomoc je jednim z nejvyraznéjSich prvkl nové Upravy, protoze dava zakonnym povinnostem skute¢nou
vymahatelnost.

37



HAVEL & PARTNERS PRAHA | BRATISLAVA | FRANKFURT | BRNO | OSTRAVA | PLZEN | OLOMOUC

USPECH SPOJUJE

Kontrola vykonavana Ufadem

= Kontrola

= Urad vykonava kontrolu v oblasti kybernetické bezpednosti. Pfi vykonu kontroly Ufad zjistuje, jak jsou plnény
povinnosti stanovené timto zakonem nebo na jeho zakladé a pfimo pouzitelnymi prfedpisy Evropské unie v
oblasti kybernetické bezpecnosti.

= Napravna opatieni

= Zjisti-li Urad, Ze poskytovatel regulované sluzby nebo jind osoba neplni povinnosti stanovené timto zakonem
nebo na zakladé tohoto zakona, mize jim ulozit, aby zjisténé nedostatky ve stanovené lhuaté odstranili,
popfipadé urgit jakym zpisobem. Urad mdze v rozhodnuti uloZit povinnost oznamit Ufadu provedeni napravného
opatfeni a jeho vysledek ve stanovené |haté.

= Pozastaveni platnosti certifikace

= Utad mdze v pripadé nespinéni povinnosti odstranit zjisténé nedostatky uloZené napravnym opatfenim
poskytovateli regulované sluzby v rezimu vySSich povinnosti, ktery je drzitelem evropského certifikatu
kybernetické bezpelnosti podle aktu o kybernetické bezpeCnosti nebo jiného certifikatu nebo osvédcCeni
souvisejiciho se zajisténim kybernetické bezpecCnosti regulované sluzby, pozastavit tomuto poskytovateli
regulované sluzby platnost evropského certifikatu kybernetické bezpecnosti vydaného Ufadem nebo uloZit
subjektu posuzovani shody povinnost pozastavit platnost jim vydaného certifikatu nebo osvédc€eni, a to az do
doby odstranéni zjisténych nedostatkl, nejméné na 6 mésicu.
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Protiopatreni

= Novy ZoKB vybavuje NUKIB mozZnosti reagovat nejen na jiZz existujici poruseni povinnosti, ale i
na bezprostfedn& hrozici nebo probihajici bezpe&nostni rizika. Pravé tato rovina dava NUKIB
silnou operativni funkci.

» Protiopatfenimi jsou:

1. Vystraha = nastroj, jehoz prostiednictvim NUKIB upozorfiuje na skuteénosti relevantni z
hlediska kybernetické bezpecnosti, zejména na incident, bezpecCnostni problém nebo jinou
okolnost vyzadujici zvySenou pozornost dotfenych subjektl, ma typicky informativni a
preventivni funkci.

2. Varovani = protiopatfeni uréené pro situace, kdy NUKIB disponuje poznatky o zavazné
kybernetické hrozbé& nebo zranitelnosti. Oproti vystraze ma vysS8i intenzitu a uzsi vazbu na
konkrétni rizikovy scénar.

3. Reaktivni protiopatifeni = nastroj zasahové povahy, prostfednictvim néhoz mize NUKIB
ulozit konkrétni opatfeni k feSeni probihajiciho incidentu, k omezeni jeho dopadu nebo k
ochrané dotéenych aktiv a sluzeb.
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Prestupky a sankce

= Povinnosti v oblasti kybernetické bezpecnosti musi byt redlné vymahatelné. Pfestupky proto
nejsou pojaty jen jako formalni poruSeni regulatornich pravidel, ale jako jednani, které muze
ohrozit bezpecnost regulované sluzby, jeji uzivatele i SirSi verejny zajem.

» Sankéni odpovédnost dopada pfedevSim na poskytovatele regulovanych sluzeb, a to
zejména pfi:
1. nezavedeni nebo neprovadéni bezpecnostnich opatreni,
nesplnéni povinnosti pfi hlaseni incidentd,
nesplnéni registracnich a informacnich povinnosti,
neplnéni ulozenych napravnych opatreni nebo reaktivnich protiopatreni,
poruSeni povinnosti souvisejicich s bezpeCnosti dodavatelského retézce.

ok wN

» VVySe sankci je odstupfiovana podle zavaznosti poruSseni a podle rezimu povinnosti. V

Vv s

celosvétového ro€niho obratu, podle toho, ktera hodnota je vysSi. Sankéni ramec tak zjevné
sleduje nejen represivni, ale i preventivni a odrazujici ucel.
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Prestupky a sankce

NerozliSuji vefejnopravni nebo soukromopravni povahu organizace.
Rozlisuje se postaveni poskytovatele regulované sluzby v rezimu vyssich nebo rezimu nizsich povinnosti.
Vyse prestupkid a rozdéleni je dano smérnici NIS2, pfipadné se od ni proporcionalné odviji.

Vyse prestupktl je dana jako maximalni, vSe probiha v Fizeni o uloZeni pokuty, zohlednuji se standardni
polehcujici a pritézujici okolnosti a prestupky nesmi byt z povahy véci likvidacni.

. 250 000 000 K& nebo az do vyse 2 % Ccistého celosvétového rocniho obratu
dosazeného podnikem
- . vyssi reZim = napfl. zdmérné vyhybdni se ohldSeni regulované sluzby,
%_ nezavddéni bezpecnostnich opatreni,...
©
2 g . 175 000 000 K¢ nebo az do vySe 1,4 % Ccistého celosvétového rocniho obratu
(%) v , A
RS %’U dosazeného podnikem
o N vvr v (v . y
- = . nizsi rezim = napf. zamérné vyhybdni se ohldSeni regulované sluzby,
8 O nezavadeéni bezpecnostnich opatreni,...
C 50 Y
N Zg « 100000 000 K¢
> v
LU . 50 000 000 K¢
. 35 000 000 K¢

. 20 000 000 K¢
. pokracovdni v roli vrcholného vedeni i pfes vydany zdkaz 41
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Odpovédnost statutarnich organu

» Novy zakon o kybernetické bezpecCnosti vyznamné posiluje vazbu mezi kybernetickou
bezpeénosti a odpovédnosti vrcholného vedeni spole¢nosti.

» Kyberneticka bezpecCnost je zde koncipovana nikoli pouze jako technicka nebo provozni
otazka, ale jako souc€ast radného frizeni spole€nosti, fizeni rizik a vykonu funkce
statutarnich organu.

= Konkrétni povinnosti se liSi podle rezimu povinnosti poskytovatele regulované sluzby. V rezimu
nizSich povinnosti musi vrcholné vedeni zejména:

1. urcit osobu povérenou fizenim kybernetické bezpecnosti v organizaci,

2. absolvovat Skoleni v oblasti kybernetické bezpecnosti,

3. zajistovat dostupnost zdrojli potfebnych pro zajistovani kybernetické bezpecnosti,
4. seznamovat se stavem plnéni bezpecCnostnich opatreni,
5

prosazovat neustalé zlepsSovani zajistovani kybernetické bezpecnosti, a stanovit prioritu
obnovy primarnich aktiv.

= V rezimu vySSich povinnosti je vyCet povinnosti vrcholového vedeni obsazen v § 5 vyhlasky o
bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti.
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Odpovédnost statutarnich organu

= Pozastaveni vykonu fidici funkce

= (1) Ufad muaze &lenovi statutarniho organu, ktery v pfimé souvislosti s plnénim napravného
opatfeni, kterym byla poskytovateli regulované sluzby v rezimu vysSich povinnosti uloZena
povinnost odstranit zjiSténé nedostatky, opakované nebo zavazné porusil své povinnosti pfi
vykonu funkce, v dusledku &ehoz bylo zmafeno Fadné spinéni rozhodnuti Ufadu, zakazat az do
doby odstranéni zjiSténych nedostatkili, nejméné po dobu 6 mésicu, vykon této funkce.

* (2) Rozhodnuti podle odstavce 1 lze vydat pouze vuCi osobé vykonavajici funkci Clena
statutarniho organu u poskytovatele regulované sluzby v rezimu vysSich povinnosti, a to jen ve
vztahu k funkci, ktera neni vefejnou funkci vymezenou funkénim nebo ¢asovym obdobim
a obsazovanou na zakladé primé nebo neprimé volby anebo jmenovanim podle jiného
pravniho predpisu.

= (3) Ufad vyda rozhodnuti o zrudeni zakazu vykonu funkce, zjisti-li, Ze nedostatky byly
odstranény, nejdfive vSak po uplynuti doby podle odstavce 1.

= (...)
» (5) Je-li ¢lenem statutarniho organu pravnicka osoba, pouzije se toto ustanoveni i na fyzickou
osobu, ktera tuto pravnickou osobu pfi vykonu funkce zastupuje.

(...)
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PORTAL.NUKIB.GOV.CZ

» KliCova platforma pro kybernetickou bezpecnost

= Centralizovany pfistup k informacim a nastrojum pro regulované
subjekty

= Komunikaéni kanal mezi regulovanymi subjekty a NUKIB

= Elektronické hlaseni incidentu, registraci poskytovatell
regulovanych sluzeb a spravu kontaktnich udaju

= Aktualni informace o hrozbach, zranitelnostech a doporucenich
pro zajisteni kybernetické bezpecnosti

= |Interaktivni nastroje, jako je kalkulacka pro urCeni regulované
sluzby
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S ¢im mizeme pomoci?

- Skoleni pro fidici osoby a zaméstnance

* Revize bezpelnostni dokumentace

* Revize smluvni dokumentace s dodavateli

- Komunikace s NUKIB a zastupovani v fizeni pfed nim

« Koordinace technicko - pravniho pfistupu ke Kkybernetické bezpecnosti s vyuzitim
osvédc&enych externich expertd

« Koordinace implementace projektll kybernetické bezpecnosti napfi¢ vice jurisdikcemi
vEU

» Posuzovani regulatornich dopadu novych feseni v kontextu nového zakona

* Pravni asistence pfi reSeni kybernetického incidentu
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