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Kybernetická bezpečnost v projektech liniových staveb



▪ Cíl prezentace: 

▪ Jaké povinnosti vynucuje legislativa 

vycházející z NIS2, proč to není jen 

„legislativa“ 

▪ Představit důvody, proč integrovat 

kybernetickou bezpečnost již v raných 

fázích návrhu liniové stavby 

▪ Naznačit promítnutí kybernetické 

bezpečnosti do jednotlivých fází procesu 

výstavby

Kybernetická bezpečnost v projektech liniových staveb



▪ NIS2 zásadně zpřísňuje povinnosti pro provozovatele 
liniových staveb včetně řízení rizik, řízení dodavatelů a 
povinných bezpečnostních opatření.

▪ Regulovaná služba (408/2025): 15. Silniční doprava -
řízení provozu na pozemních komunikacích a Provoz 
inteligentního dopravního systému.

▪ Další regulatorní rámce pro IT i OT systémy.

▪ Zákon č. 264/2025 Sb. o kybernetické bezpečnosti

▪ Vyhláška č. 408/2025 Sb. o regulovaných službách

▪ Vyhláška č. 409/2025 Sb. o bezpečnostních opatřeních 
poskytovatele regulované služby v režimu vyšších povinností

▪ ISO 27001 – řízení informační bezpečnosti

▪ IEC 62443 – bezpečnost průmyslových systémů

• Požadavky investorů

▪ Splnění regulací vyžaduje zapojení bezpečnostních 
expertů již ve fázi projektové dokumentace.

Regulatorní rámce
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Registrace u NÚKIB = začátek povinností

Pro investiční projekty je ale pozdě čekat až na poslední lhůty.



Stanovení rozsahu řízení kybernetické bezpečnosti

▪ Stanovený rozsah = aktiva související s poskytováním regulované služby

▪ V rámci stanoveného rozsahu jsou pak plněny povinnosti ze zákona

▪ Platí fikce stanovení rozsahu

▪ Postup: určení všech svých primárních aktiv > posouzení, zda primární 
aktiva souvisí s poskytovanou regulovanou službou > pro primární aktiva 
se určí jejich podpůrná aktiva.

Od stanovení rozsahu k opatřením

1

Posoudit dopad 

NIS2

2

Vymezit rozsah 

aktiv

3

Provést gap 

analýzu

4

Nastavit 

dodavatele a 

incidenty

5

Zavést opatření

Klíčové oblasti: role vedení, bezpečnostní role, řízení aktiv, rizik, změn, dodavatelů, přístupů, 

akvizice/vývoje/údržby a technických aktiv.

Bezpečnostní opatření

▪ Dvojrychlostní kybernetická bezpečnost

▪ Nižší a vyšší režim povinností (vyhláška o regulovaných 
službách) 

▪ výsledný vždy jen jeden režim povinností
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Bezpečnostní opatření ve vyšším režimu

Základní rámec pro systematické řízení 
bezpečnosti v rámci celé organizace.

Definice odpovědnosti a nezbytné 

součinnosti nejvyššího managementu.

Určení konkrétních osob odpovědných 
za výkon bezpečnostních funkcí.

Pravidla pro tvorbu, schvalování a 
udržování bezpečnostních předpisů.

Evidence a klasifikace všech 

informačních a komunikačních aktiv.

Metodika identifikace, hodnocení a 
zvládání rizik ohrožujících bezpečnost.

Nastavení bezpečnostních pravidel ve 
vztazích s externími partnery.

Zajištění důvěryhodnosti 
a vzdělanosti 

zaměstnanců v oblasti 
bezpečnosti.

Procesy pro bezpečné 
provádění modifikací v 
systémech a organizaci.

Zohlednění bezpečnosti 
při pořizování a vývoji 
nových systémů.

Postupy pro detekci, hlášení 
a řešení bezpečnostních 

narušení.

Plány pro obnovu provozu po 

havárii nebo kybernetickém 
útoku.

Pravidelné nezávislé 
ověřování účinnosti 
nastavených opatření.

Zabezpečení přenosu dat a síťové 
infrastruktury pro zneužití.

Jednoznačné identifikace a 
autentizace uživatelů a zařízení.

Technické vynucování pravidel pro 
přístup k jednotlivým zdrojům.

Nasazení nástrojů pro včasné 
rozpoznání podezřelých aktivit.

Logování činností systémů o 
uživatelích pro účely 

pozdější analýzy.

Procesy pro analýzu 
sesbíraných dat a 

identifikaci incidentů.

Zajištění odolnosti softwaru 
proti útokům.

Ochrana prostor, kde se nacházejí 
kritická technická aktiva.

Použití šifrování k ochraně 

důvěrnosti a integrity dat.

Opatření proti výpadkům a 

pro zajištění kapacity 

systémů.

Ochrana průmyslových (OT), 
řídicích a jiných 

specializovaných systémů.



▪ Liniové stavby a související technologie 
představují kritickou infrastrukturu, kde útok 
nebo selhání může mít okamžitý dopad na 
lidské životy i celostátní dopravu.

▪ Moderní tunely využívají stovky síťově 
propojených zařízení (PLC, SCADA, CCTV, 
SOS hlášky) – každé z nich je potenciálním 
vstupním bodem útoku.

▪ Globálně narůstá počet útoků na OT 
prostředí. Útočníci cílí na nejzranitelnější 
komponenty, často přes dodavatele nebo 

chyby v software.

Proč je kybernetická bezpečnost zásadní

OT priorita: bezpečný a dostupný provoz



Kybernetická bezpečnost v prostředí tunelových staveb



Proč je NIS2 důležitá právě pro infrastrukturu



Investor – projektant – provozovatel

Právní odpovědnost bývá na regulovaném subjektu. Praktická odpovědnost se musí rozdělit.



Proces výstavby a zapojení KyBe
Nejde o IT doplněk na konci projektu. NIS2 se má propsat do strategie, rozhodování, nákupu, projektování i přejímky



Odpovědnost subjektů

Kdo nese odpovědnost?
Právní odpovědnost je u poskytovatele regulované služby — ne u projektanta.

●
Investor / 

provozovatel

regulované služby

Nese

odpovědnost
Určí, zda projekt patří do rozsahu 

regulované služby a že KyBe bude součástí 

zadání, projekt a dodavatelé musí 

požadavky převést do návrhu, smluv a 

přejímky

●

Vrcholné vedení

Schvaluje

a dohlíží

Vlastní governance, rozhoduje 

o prioritách, rozpočtu a 

bezpečnostních milnících

●
CISO / security 

architekt

+ vlastník služby

Definují

požadavky

Překládají NIS2 do rozsahu, 

rizik, technických standardů a 

akceptačních kritérií.

Projektant, integrátor a zhotovitel plní požadavky — ale odpovědnost nezmizí u investora.

Praktický dopad pro firmy: management musí kyberbezpečnost udělat součástí řízení organizace – včetně investic, nákupu, projektů a provozu.



Osobní a trestní odpovědnost managementu
Vedení už nemůže kyberbezpečnost pouze „delegovat na IT“



Závěrem

▪ NIS2 mění řízení infrastruktury, ne jen 

compliance.

▪ Kyberbezpečnost musí být součástí projektu 

od začátku.

▪ Nejdřív rozsah a aktiva, potom rizika a 

opatření.

▪ Odpovědnost nese regulovaný subjekt a 

vedení.

▪ Rozhodují návrh, smlouvy, testy a provoz, ne 

až finální audit.

▪ Vytvořte plán činností a projektů na podporu 

požadavků legislativy a nejlepší praxe



corpus.cz

Jan.kriz@corpus.cz

Děkujeme vám 
za pozornost
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