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Dopad smeérnice
NIS2 na liniove
stavby

a prumyslove
systémy

Kyberneticka bezpecnost uz

neni jen IT doplnkem. Je to
zakladni kamen kritické

infrastruktury a osobni
odpovédnost vedeni.




Kyberneticka bezpecnost v projektech liniovych staveb
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Cil prezentace:

Jaké povinnosti vynucuje legislativa
vychazejici z NIS2, proc€ to neni jen >
»legislativa“

Predstavit dGvody, pro¢ integrovat

kybernetickou bezpecnost jiZz v ranych

fazich navrhu liniové stavby X v!.\
f/ 5—’?\:; Naznacit promitnuti kybernetické
)n:» bezpecnosti do jednotlivych fazi procesu >
B 15 vystavby
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Regulatorni ramce SOLUTIONS

EXPERTS

REGULACE
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NIS2 zasadné zprisiuje povinnosti
pro provozovatele liniovych staveb
véetné Fizeni rizik, fizeni dodavatelii
a povinnych bezpecnostnich opatreni.

Regulovana sluzba (408/2025):

15. Silnicni doprava -
fizeni provozu na pozemnich komunikacich
a Provoz inteligentniho dopravniho systému.

Dalsi regulatorni ramce pro IT i OT systémy
« Zdkon €. 264/2025 Sh. o kybernetické bezpecnosti
« Vyhlaska ¢. 408/2025 Sb. o regulovanych sluzbach

« Vyhlaska ¢. 409/2025 Sh. o bezpecnostnich opatrenich
poskytovatele regulované sluzby v rezimu vy$$ich povinnosti

KYBERNETICKA
BEZPECNOST

« IS0 27001 - fizeni informacni bezpe¢nosti
« |EC 62443 - bezpecnost primyslovych systému

« Pozadavky investorii = COMPLIANCE

) % 6 Splnéni regulaci vyzaduje zapojeni bezpecnostnich experti
\/ v

ANAMME) iz ve fazi projektové dokumentace.
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Registrace u NUKIB = zacatek povinnosti SOLUTIONS

Casova osa a povinnosti nového zakona o kybernetické bezpeénosti

© FAZE 1: UCINNOST A REGISTRACE (2025)

FAZE 2: PLNENi ZAKONNYCH POVINNOSTI

lhned az 30 dni

i Wy
od registrace M SPECIAL CASE

Strategicky

| Hiagen vyznamné sluzb
O kontaktnich y H

) udajii (do 30 d.) —

Povinnost hlaseni
seznamu dodavatelt

Y

i | Stanoven - e
7k rozsahu fizenl a bezpecnosti dodavek
\{@ bezpecnosti Do 1 roku do 1roku od registrace
Ohlaseni Registrace (ihned) od registrace
1. listopadu 2025: regulovanych sluzeb Zavedeni bezpeénostnich ; @¥\
3 e opatreni a nastaveni ~ &
Den 'n'u.la o slu'ze’b E:ICO'\'/‘])’ mllmlé, od - e Dibbasent ?{ A,/ :Iﬁl
Nabyti G&innosti zakona Musi byt provedeno greno se odviiejt ‘nuty kybernetickych incident(
a vyhlasky o regulovanych do 60 dnii od G&innosti, pro vSechny nasledné —
sluzbach nejpozdéji do 31. prosince povinnosti
2025.

Piehled Ihut vazanych na okamzik registrace

Povinnost Lhuita pro spinéni
Hiaseni kontaktnich Gdajl do 30 dni od registrace ®
Stanoveni rozsahu fizeni bezpecénosti priibézné ihned od registrace )3

Zavedeni bezpecnostnich opatfeni do 1roku od registrace
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Od stanoveni rozsahu k opatrenim SOLUTIONS

NIS2: Strategicky proces implementace a klicové povinnosti

Priprava a vymezeni rozsahu (Kroky 1 a 2) ‘ ati Kroky 3 az*
1. Posoudit dopad a 3. Provést gap analyzu a 5. Zaveést technicka
2. Vymezit rozsah aktiv 4. Nastavit dodavatele a incidenty a organizacéni opatieni
> Identifikace primarnich a podplrnych aktiv, Zjisténi nedostatkd a procizni definovani
| na kterych zavisi provoz regulované sluzby. bezpeénostnich pozadavkl do viech
.\ vybérovych fizeni.
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B ON s o0 tle ol Ay
ecurity SE ’
Primarni aktiva > by Design _ g g Satee
Kriticka pro provoz . ", > . 4-
T = &

Podpurna aktiva
Nezbytna pro fungovani

‘primérnl’ch aktiv

Kontinualni
monitoring

Systematické
( h fizeni rizik T
Rozsah regulace (™ Kontinualni audit
arezimy povinnosti Kdo podiéha regulaci? ~~ azlepSovani
Urceni, zda organizace spada Provozovatelé liniovych staveb Provadéni pravidelnych
pod nizsi nebo vyssi rezim a cely jejich dodavatelsky bezpecnostnich cviceni,
povinnosti v ramci IT/OT. fetézec véetné subdodavatell Rizeni rizik Pristupy auditti a disledna kontrola
technologii. dodavateld.
—— = Vs




Bezpecnostni opatreni ve vyssim rezimu
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Kompletni prehled bezpecnostnich opatreni: Vyhlaska ¢. 409/2025 Sbh.

Jasny a strukturovany seznam vSech zakonnych pozadavki na organizacni a technicka opatreni v oblasti kybernetické bezpecnosti.

ORGANIZACNI OPATRENI (§ 3-16)

§ 3 — Systém rizeni
bezpecnosti informaci

Zakladniramec pro systematické fizeni
bezpeénosti v ramcicelé organizace.

§ 4 — Pozadavky na vrcholné
vedeni

Definice odpovédnosti a nezbytné
soucinnosti nejvy$siho managementu.
§ 5 — Stanoveni
bezpecnostnich roli

Uréeni konkrétnich osob odpovédnych
za vykon bezpeénostnich funkci.

§ 6 — Rizeni bezpecnostni
politiky a dokumentace
Pravidla pro tvorbu, schvalovani a
udrzovani bezpeénostnich predpis .
§ 7 — Rizeni aktiv

Evidence a klasifikace vSech
informaénich a komunikaénich aktiv.

§ 8 — Rizeni rizik
Metodika identifikace, hodnoceni a
zvladani rizik ohrozujicich bez peénost.

§ 9 — Rizeni dodavetelii

Nastaveni bezpeénostnich pravidel ve
vztazich s externimi partnery.

-t

§ 10 — Bezpecnost

lidskych zdrojii A A\
Zajisténi ddvéryhodnosti 2 2 o

a vzdélanosti z "’ @.
zaméstnancl v oblasti “‘
bezpeénosti.

§11-Rizenizmen 77l
Procesy pro bezpecné
provadeéni modifikaci v
systémech a organizaci.

§ 12 — Akvizice, vyvoj
a iidrzba

Zohlednéni bez pe ¢nosti

pfi pofizovani a vyvoji

novych systém (. = =]
§ 14 — Zvladani .
kybernetickych \\ Ly E

udalosti a incidentu

Postupy pro detekci, hlaseni
a feseni bezpeénostnich

naruseni.
§ 15 — Rizeni kontinuity 2
cinnosti
Plény pro obnovu provozupo t_ non
havarii nebo kybernetickém ::
Utoku.

==

§ 16 — Provadeéni auditu
kybernetické bezpecnosti

Pravidelné nezavis(é & Q
ovérovani Géinnosti i 2]
nastavenych opatreni.

TECHNICKA OPATRENI (§ 17-27)

§ 17 — Fyzicka bezpecnost
Ochrana prostor, kde se nachazeji
kritickd technicka aktiva.

§ 18 — Bezpecnost
komunikacnich siti

Zabezpeceni pFenosu dat a sitové
infrastruktury pro zneuziti.

§ 19 — Sprava

a ovérovani identit
Jednoznaéné identifikace a
autentizace uzivateld a zafizeni.

§ 20 — Rizeni pristupovych
prav a opravneni

Technické vynucovani pravidel pro
pristup k jednotlivym zdrojim.

§ 21 — Detekce kybernetickych
bezpecnostnich udalosti
[Nasazeninéstrojlpro véasné
Irozpoznéni podezrelych aktivit.

§ 22 — Zaznamenavani
udalosti

Logovéani innosti systémi o
uzivatelich pro déely
pozdé&j$i analyzy.

§ 23 — Vyhodnocovani
kybernetickych udalesti
Procesy pro analyzu
sesbiranych dat a
identifikaci incident(.

§ 24 — Aplikacni e
bezpecnost

Zajisténi odolnosti softwaru

proti Gtokam. @

§ 25 — Kryptografické  E=R ©

algoritmy - (000
P?ui iti Sifrovanik ochrané = tggg
duvérnosti a integrity dat. i)
§ 26 — Zajistovani dostupnosti
regulované sluzby o
Opatfeni proti vypadkim a _-u
pro zajisténi kapacity ﬂ°
systému.

§ 27 — Zabezpeceni
specifickych

technickych aktiv

Ochrana primyslovych (OT), go==
fidicich ajinych .1
specializovanych systém.

SOLUTIONS
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Proc je kyberneticka bezpecnost zasadni SOLUTIONS

’  EXPERTS

Liniové stavby a souvisejici technologie
predstavuji kritickou infrastrukturu, kde utok
nebo selhani maze mit okamzity dopad na
lidské zivoty i celostatni dopravu.

= Moderni tunely vyuzivaji stovky sitové
propojenych zarizeni (PLC, SCADA, CCTV, / 1
0S hlasky) — kazdé z nich je potencialnim /
vstupnim bodem utoku.

= Globalné narusta pocet Utokd na OT prostiedi. b = \\\\\\"'
z T I Te - . vewv s g = G -
Utocnici cili na nejzranitelnéjSi komponenty, \

; & = AU
Casto pres dodavatele nebo chyby v software. ’

— 4
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Kyberneticka bezpecnost v prostredi tunelovych staveb SOLUTIONS

’  EXPERTS

KYBERNETICKE HROZBY
TUNELOVYCH STAVEB

Nz=>

Utok na ventilaci,
kamerové systémy
(obtiZna reakce

na incidenty)

Némecko (2017, 2022)
— utok na Siemens telekomunikaéni
systém (GSM-R) zpusobil:

@ ztratu komunikace mezi viakem
a ridicim centrem

& omezeni provozu v tunelovych usecich

Svycarsko (2020)

— vypadek Zelezniéniho SCADA
v tunelovych sekcich:

@ odpojeni senzorti

& omezeni fizeni trakce

@ snizeni rychlosti v tunelech

Australie — atok na fizeni tuneltl
v Sydney (2020)

zasazené: CCTV, ventilace,
nouzové systémy

DoS utok na ridici systémy
miuiZze zamezit ovladani tunelu
a zpusobit kolaps provozu.

@ tunely presly do omezeného rezimu

Norsko — ttok na dopravni

Manipulace s PLC mize vést agenturu (2021)

k nespravnému fizeni dopravniho
znaceni Ci ventilace.

: g & vypadky kamer, senzor a fizeni
& - 3¢ ; v nékolika tunelech
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Proc€ je NIS2 dulezita pravé pro infrastrukturu

Infrastruktura je dnes digitalni @

a kyberneticky zavisla.
L]
Kyberneticky incident muze | W ]
Sa R e a : :
. 3Bl d: ) o E@
= 2

,;.QQ Nejde jen o data, ale o bezpeény [ |
a dostupny chod sluzby. ; ;
pny y // \C
80

a Rizika vznikaji i pFes dodavatele

a vzdalené pristup
~
SYSTEMS : % ¢ —
—= Bezpecnost je nutné fesit 7] & 9 pT E| " | <
= uz od navrhu stavby. =] ¥ S | = ‘
SCADA VENTILACE OSVETLENI - ¥ 5 ! ) )
s s o () ) ,
; Chyby v projektu se v provozu ) ——— z
% @ KAMERY HLASENI RIZENI DOPRAVY /
* »
: ;’v) . S2 prlnaS| pOYlnnost ridit rizika /F —+Q ZODPOVEDNOST
s nest odpovednost. BEZPECNOST ‘1( BEZPECNE L & |71 monrmoriNG > F) PRIPRAVENOST — SHODA
' 0D ZACATKU ’_ 4 TECHNOLOGIE " /7 ARIZENIRIZIK 5 :—_-; NA INCIDENTY = S NIS2




Investor — projektant — provozovatel

>

O Investor / zadavatel b] Projektant/integrator

urc€i, Ze cyber je povinna prevede pozadavky do navrhu

soucast projektu zapracuje je do dokumentace
| = stanovi pozadavky a "/ { a architektury

akceptacni kritéria = navrhne bezpecna rozhrani

= promitne je do smluv a rozpoctu

CORPUS

SOLUTIONS

CYBERSECURITY
’  EXPERTS

O Provozovatel

= definuje provozni potreby
a rizika

= prebira dohled, spravu
a incident handling

= ovérfi provozni udrZitelnost
reseni

Bez jasného bezpecnostniho zadani od investora projektant nic nevynuti — a provozovatel pozdéji
prebira riziko Ciziho navrhu. Chyba v praxi: cyber
se Casto objevi az u technologie. Spravné ma byt pfitomna uz ve studii, zadani a smlouvach.




Proces vystavby a zapojeni KyBe

Nejde o IT doplnék na konci projektu. NIS2 se ma propsat do strategie, rozhodovani, nakupu, projektovani i prejimky

Priprava a pozadavky

1. Zameér /
strategie

Definice ramce a
rozsahu KyBe

Hlavnim subjektem
je Investor; urcuji se
cile z pohledu KKBe
(C/I/A), rozaal
povinnosti a rezim
sluzby/odpovédnosti.

SocC/ Pozadavek na
Dohled dohled
Primarni [RiEStor
subjekt
Klicové ~ Vlastnik sluzby,
role CISO, architekt
Investor

. Projektant

Faze 1-3

2. Koncepce /
studie

Mapovani aktiv
arizik
Spolupréce Investora
a Provozovatele na
identifikaci
primarnich a
podpdmych aktiv,
definici OT/IT zén a
vazeb na dispecink.

B

3. Zadani /
pozadavky

Technické
bezpecnostni
parametry

Definice pozadavki
pro technologie
(IT/0T, SCADA, PLC,
CCTV) véetné
segmentace sité,
MFA, logovani a

vzdaleného pristupu.

Scope Pozadavky na
monitoringu logy a SIEM
Investor + Investor +

Provozovatel kyber role
Vlastnik sluzby, Vlastnik sluzby,

CISO, architekt, PM CISO, architekt, PM  CIS

‘ Provozovatel

Projekt a smluvni zajisténi
Faze 4-5

Realizace a ovéreni
Faze 6-7

4. Projekt / 5. Smlouvy / 6. Realizace / 7. Testy / 8. Predani /
povoleni vybér dodavatelu instalace zkuSebni provoz  uvedeni do
provozu
Navrh architektury Prenos povinnosti  Implementace Verifikace Dokumentace
afeseni na dodavatele a hardening bezpecnosti a prevzeti
Projektant a architekt Investor do smluv Dodavatel provadi Investor a odpoveédnosti
KyBe navrhuji promitéa konfiguraci, nastaveni  Provozovatel provadéji  Provozovatel prebira
konkrétni feseni (IAM, bezpecnostni FW pravidel, penetracni testy, "as-built”
zalohovani, sifova poZadavky, testy a certifikatti a zménu sudity a ovéruji dokumentaci,
architektura) v souladu  podminky predani vychozich Gétd; funkénost detekce  administratorské acty
s pozadavky. konfiguraci. incidentd a eskalaci.

probiha napojeni na a provozni prirucky
SOcC. (playbooky).

Napojeni Ovéreni detekce Predani
technologii do SOC a eskalaci dashboardd
Investor +
Dodavatel Piavozovatol Provozovatel
. : Integrator, PM, Vlastnik sluzby,
Integrator/zhotovitel, 150, viastnik  [ERERSTANAY
sluzby CISO

CORPUS

SOLUTIONS

CYBERSECURITY
EXPERTS

(g

Predani a ostry provoz
Faze 8-9

2l

9. Provoz /
udrzba / zmény

Kontinualni
monitoring a
udrzba
Spolecna role
Provozovatele a
S0C; zahmuje

atchovani,
zvladani incidentd,
reporting a fizeni

zranitelnosti.

24/7 monitoring,
triage

Provozovatel +
SOoC

Vlastnik sluzby,
CISO, Architekt,
S0oC



CORPUS

Odpovédnost subjektu SOLUTIONS

’  EXPERTS

Kdo nese odpovédnost?
Pravni odpovédnost je u poskytovatele regulované sluzby — ne u projektanta.

'E. daa ‘;Zb

Investor / Vrcholné vedeni CISO / security

provozovatel architekt
regulované sluzby + vlastnik sluzby

Q:ii\ d 21V - [ or
Nese Schvaluje Definuji

"‘»Vvi’

odpovédnost a dohlizi pozadavky

Ur€i, zda projekt patfi do rozsahu Vlastni governance, rozhoduje Prekladaji NIS2 do rozsahu
regulované sluzby a ze KyBe bude soucasti o prioritach, rozpottu a :
zadani, projekt a dodavateié musi
pozadavky prévést do navmu, smluv
a prejimky

rizik, technickych standardu

bezpechostnich milnicich 2 akceptatnich kritéri.

Projektant, integrator a zhotovitel plni pozadavky — ale odpovédnost nezmizi u investora.
Prakticky dopad pro firmy: management musi kyberbezpecnost udélat soucasti rizeni organizace — vcetné investic, nakupu, s¢i a provozu.
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Osobni a trestni odpovédnost managementu SOLUTIONS

Vedeni uz nemuize kyberbezpecnost pouze ,,delegovat na IT*

PILIRE ROLE MANAGEMENTU A PECE

Péce radného
hospodare

Povinnost jednat preventivné
k predchazeni incidenttim a uchovavat
diikazy o vsech rozhodnutich.

Strategicky dohled
a zdroje

Management musi schvalovat
bezpecnostni opateni, pridélovat roz-
pocty a zajiStovat Skoleni kompetenci.

> ==
= o=
@ - { : Prima osobni
It o (| odpovédnost
7\ /I = < Vedeni je piimo odpovédné za

veskera seihani v oblasti zabezpe-
ceni organizace.

’  EXPERTS

HROZICi SANKCE A DOPADY

Pokuta az
250 000 000 K¢

Sankce mize dosahnout vyse
250 miliont korun nebo 2 %
z celosvétového obratu.

~ 2§ ’ 4
Zakaz vykonu NG
funkce ). /7
Osobni dopad zahrnuje zékaz ' ' (7 \
cinnosti ¢lena statutarniho organu ;?5,/ \ r:.‘/,\

a zapis do verejnych registru.

Provozni a
reputacni Skody
Vypadky kritické infrastruktury

vedou k pokutam a definitivni
ztraté davery klientd.
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Zaverem SO

EEEEEE

......

NIS2 méni fizeni infrastruktury, ne jen .
compliance. &l

= Kyberbezpecnost musi byt soucasti projektu
od zacatku. |

T — = Nejdfiv rozsah a aktiva, potom rizika a
opatfeni. \\
AN, = Odpovédnost nese regulovany subjekt a N

vedeni. |

= Rozhoduji navrh, smlouvy, testy a provoz, ne
az finalni audit.

Vytvorte plan €innosti a projektt na podporu
pozadavku legislativy a nejlepSi praxe

4 /iy
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Dekujeme vam
za pozornost

Jan.kriz@corpus.cz

corpus.cz
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